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3.10 Da Plataforma de Gestdo de Multi-Nuvem e do Portal de Gerenciamento online.

3.10.1 A Plataforma de Gestao de Multi-nuvem deve ser disponibilizada pela CONTRATADA e deve ser
capaz de realizar o provisionamento e orquestragao, requisicao de servigo, inventario e classificacao,
monitoramento e andlise, gerenciamento de custos e otimizacdao de carga de trabalho, migracdo em
nuvem, backup e recuperag¢ao de desastres, gerenciamento de seguranga, conformidade e identidade
e deployment e implantacao dos recursos nos provedores de nuvem ofertados.

Como esse item possui diversos subitens relacionados, fizemos a separa¢do de cada um deles abaixo para
apresentacgdo individual

- Realizar Provisionamento e Orquestragao:
A plataforma permite o provisionamento e orquestracdo de recursos nas diferentes nuvens

cadastradas a partir de um portal Unico e consolidado.
https://docs.morpheusdata.com/en/latest/provisioning/instances/instances.html#tcreating-instances

CRIAR INSTANCIA

nrPo GRUPO CONFIGURAR ALTOMACAO

CTIVE MQ ACTIVEMQ
- b A fast and popular messaging server waith support far many platforms LW 1
= and protecols ncluding AMQP and STOMP

ALIBABA
CJ Alibaba Cloud Easily provision any Allbaba image tied to your Alicaba cloud account L 1}
just as f il were any ofher instance type

AMAZON LINUX 2

4 Arpazon Amazon Linux 2 &5 the next generaton of Amazon Linux, a Linux server

| Linux 2 opecating system from Amazon Web Services (ANS). |t provides a
secure, stable, and high performance execution environment to develop
and run cloud and erterprse spplications.

APACHE

, APACHE An open-source modern web server common on many websites today
A secure, efficient and extensible server that provides HTTP services in
sync with the current HTTP standards.

AZURE
Spin up any VM Image in the Azure Cloud.

CASSANDRA

PROXIMO

Figura 1 - Tela inicial do fluxo de Provisionamento e Orquestragdo de recursos nas nuvens cadastradas

- Realizar Requisi¢ao de Servico:

A plataforma permite que os usuarios solicitem servigos diretamente a partir do catalogo de servigos.
Esses servicos podem, inclusive, representar cada um dos itens do catdlogo de servicos do termo de
referéncia.

https://docs.morpheusdata.com/en/latest/personas/service catalog.html?highlight=service%20catalog
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sl Dashboards 922 Catélogo = lInventario

CATALOGD

o 0 4] o

# CentOS e ESARESK BR Windows ubuntu®
CENTOS 2020 ITEM 22 - Linux On Dem... ITEM 24 - VM Windows -... Ubuntu
CENTOS 2020 SHERREES SURHICh Nt Maquina Virtual Windows Global Cloud Provider

C1vCPU |02 GB RAM provisionado com 1 vCPU e 2 GB

ORDER ORDER * ORDER * ORDER *
RECENTLY ORDERED
NGiNX #Cent0S 8 Cent0S
Oferta Aplicacao HA CENTOS 2020 Novo Centos
Ordered On: 11/08/2020 Orderad On: 11/07/2020 Ordarad On: 03/26/2020
ORDER AGAIN » ORDER AGAIN | ORDER AGAIN »
INVENTARIO
TIPO NOME LOCALIZACAO RESUMO STATUS

Figura 2 - Catdlogo de Servigos por onde os usudrios podem realizar a Requisi¢do de Servigos

- Inventario e Classificagao:

A plataforma permite a visualizagdo de inventario com diferentes opg¢des de classificagao, como
Periodo, Ambiente, Tags e Tenants.
EXECUTAR RELATORIO INSTANCE INVENTORY SUMMARY

INICIAR | 12612020

|12/w2020

ENVIRONMENT

Evorton Andrada

EXCLUDE TAGS

TENANT = Ministério da Economia
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Provisionamento Infraestrutura Monitoramento Ferramentas Administracio
Dashboards B Relatérios ;0 Andlises 7 Orientacio Wiki %7 Costing Aprovagdes Atividade
Relatérios Instance inventory Summary Dec 13, 2020 | Dec DB, 2020 - Dec 13, 2020

INSTANCE INVENTORY SUMMARY

DEC 13, 2020 | DEC 06, 2020 - DEC 13, 2020

ESTATISTICAS

9 19 22 31.2GiB 250.0GiB

INSTANCES VOLUMES cPU MEMORY STORAGE
NUVENS
NOME NUVEM NOS VOLUMES cPU MEMORIA ARMAZENAMENTO
aws-2354 AWS Master 3 3 3 1.6GiB 30.0GiB
biueprint-ma - nginx AWS Master 3 3 3 156I8 30.0G8
centos-23324 Gocgle Cloud US 1 1 1 614.0MIB 10.0G/8
centos-346 AWS Rancher 1 1 1 512.0MB 10.0Gi8
centos-huawei-6 HUAWEI 2 2 2 1.5GiB 20.0GiB
mysol-me-346 ME 1 1 1 2 20618 30 0GB
tomcat-2365 AWS Master 3 3 3 1.5GiB 30.0GiB
ubuntu-huawei HUAWEI 3 3 4 19.5Gi8 70.0GiB
ubuntu-huawei-ts HUAWEI 2 2 3 25Gi8 20.0GiB

Figura 3 - Relatdrio de Inventdrio de Recursos provisionados para as diferentes nuvens cadastradas no ambiente

- Monitoramento e andlise:
A plataforma permite o monitoramento e anadlise de diversos aspectos dos recursos

provisionados, como disponibilidade, tempo de resposta, consumo de memédria, cpu, rede, disco, iops e
etc.
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Operagbes Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administragdo
A status 222 Apps 7) Verificacdes 1l Grupos AN Incidentes (@ Contatos Regras De Alerta
4ms
77.953% - 2
[————]
STATUS
DISPCNIBILIDADE TEMPO DE RESPOSTA INCIDENTES ABERTOS
APPS VERIFICACOES
Todos Contagem
Feli A Felk Ateng
100% P\I-Y 0% F:\CRO 77% l'7 80/0 engao
.2 .0 .10 o1
2
Apps i .
R 0% s 159 Tiste
0 .2
INCIDENTES ABERTOS
& ubunL-Ma.4 x
@ mysakme-346 x
ATIVIDADES RECENTES
TEMPO DE
STATUS NOME TEMPO TIPO
RESPOSTA
&) ubuniv-me-2 12/13/2020 04:33 PM oms LA
@ ubuntu-me3 12/13/2020 04:39 PM 1ms VM
::;) ubuntu-ma.1 12/13)2020 04-39 PM oms " yMm
® mysql-me-346 12/13/2020 04:38 PM Oms My
@ centos-23324 12/13)2020 04:36 PM Oms " YM

Figura 4 - Pdagina de Monitoramento de Servidores e aplicagbes provisionadas com diversas informagdes de
incidentes abertos, saude de cada um dos servigos, tempo de resposta e etc.

- Gerenciamento de custos:

A plataforma permite o gerenciamento de custos do ambiente ja utilizando a moeda adotada
pelo Governo (USN).
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Provisionamento Infraestrutura Monitoramento Ferramentas Administragao
[l Dashboards Relatérios 4 Anilises (% Orientagao { Wiki ¢ Costing Aprovagoes Atvidade
ANALYTICS ANALISE DE CUSTOS NA NUVEM
CusTos Buscar ﬂ Salect Group v Salect Cloud e ~ MAS

Custos da Nuvem
Custos por Grupe
Custos por Tenant

" USN 271 USN 10 5 8

Custos por Usuario

NUVENS MONTH TO DATE PROJECTED CLOUD TYPES REGIONS
Custos de Workload
Anabse de Or¢amento
Custos por Tag CUSTO TOTAL POR TIPO DE CUSTO TOTAL POR NUVEM CUSTO TOTAL POR REGIAD
NUVEM

Amazon Convertible
Reservation Analysis

UTILIZAGAD

Utilizagao versus Custo

WORKLOADS

Utilizacao por Tipo de Instancia

Utilizagao da Instancia

Utilizagao de Blueprint

Utilizacao e Aplicagbes

B AwsRancher USN 144,41 o ec2us USN
. Amazon USN 154,87 east-2.amazonaws.com 144,41
B Oracke Cioud Bresil USN 82,05
B onacie Pubic Cloud USN 82,06 USN
W ez USN 2708 W sasacpauio 82,06
[l Google Clowe USN 27,00
W e USN 8,67 USN
B Huswei USN 6,30 | 2708
W vem USN 6,77 :
. ec2 us- USN
east-l.amazonavrs.com 10,46
. USN
unassaned
6,30

Figura 5 - Pagina de gerenciamento de custos para todas as nuvens cadastradas no ambiente.

- Otimizagao de Carga de trabalho:

A plataforma permite a otimizagao de carga de trabalho definindo o melhor recurso para
executar determinada aplicagdo com base no consumo histérico de recursos desse servidor.

https://docs.morpheusdata.com/en/latest/operations/guidance.html?highlight=guidance
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INFORMAGOES DE DESCOBERTA

k8s43-worker-1
Redimensionar Recurso
Data: 12/03/2020 09:00 PM
Nuvern: AWS Rancher

Q)

ENERGIA

@

STATUS

UTILIZAGAO
Plano. Amazon T2 Medium - 2 Cote, 4GB Memory

2% 17%
- -

MEMORIA
708.20M18 DE 4.0GIB

COMPUTE
1.55% DE 100%

i
=

Economias: USN 19,60/més

i) o

SO

APOS REDIMENSIONAR
Plano: Amazon T2 Small - 1 Core, 2GBE Memory

3% 35%

MEMORIA
708 ZMIB DE 2 0GIB

COMPUTE
3.1% DE 100%

FECHAR

T

Figura 6 - Otimizagdo de Carga de trabalho com recomendagédo de mudanga de flavor do recurso.

DISCOVERY INFO

Morpheus Azure

Reserve Compute 4—

Date: 10/11/2019 06:05 PM

STATUS

CURRENT
Current Cost: $109.63

$109.63

ON-DEMAND COST

$75.23

PROPOSED COST

NAME REGION TERM

Standard_D2 westus P1Y $109.63

CURRENT COST

Savings: $34.40/month

AFTER RESERVATIONS
Proposed Cost: $75.23

$34.40

MONTHLY SAVINGS

QUANTITY PROPOSED COST

$75.23

31.38%

SAVINGS PERCENT

SAVINGS

$34.40

Figura 7 - Otimizagdo de Carga de trabalho com recomendagdo de reserva de recurso.
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- Migragao em nuvem:

A plataforma permite diversas funcionalidades diferente de migragdo de recursos, como Hypervisor
para Hypervisor, extracao de imagem virtual e Live Stream.

https://docs.morpheusdata.com/en/latest/tools/migrations.html?highlight=migration

CRIAR MIGRAGAD

SELECIONE O TIPO INFORMACOES DA FONTE DESTINO CONFIGURAR

RODAR

Que tipo de migragao?
© HYPERVISOR PARA HYPERVISOR

" EXTRACAO DE IMAGEM VIATUAL

LIVE STREAM

PK{JX‘\,‘U

Figura 8 - Para de configuragdo de migragdo de recurso em nuvem.

- Backup:

A plataforma permite a configuracdo de backup de cada um dos servidores provisionados.

CRIAR BACKUP

SELECIONE A FONTE NOMETIPO INFO

CONTAINER

‘ container_235

TIPO DE BACKUP

\ Googla VM Srapshot

TIPO DE IOB DE BACKUP

| Novo Job

NOME DO JOB

‘ vy backup

CONTAGEM DE RETENGAO

[ 10

AGENDA DE BACKUP

‘ Diaramente as 23h

ANTERIOR COMPLETC

- Recuperagao de Desastres:

Em caso de desastre, a plataforma permite a recuperac¢do do servidor restaurando o servidor
existente ou criando um novo servidor a partir da copia de backup.
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RESTAURAR BACKUP

A restauragdn de um backup apagara todos os dadns quando restaurada em

uma instancia existente.

© Instancia Atual Nova Instancia

FECHAR RESTAURAR

Figura 9 - Pdgina de configuragdo de recuperagdo de backup.

- Gerenciamento de Seguranga, Conformidade e identidade:

A plataforma permite o gerenciamento de segurancga e conformidade a partir da funcionalidade
de Varredura de Seguranga, que realizar varreduras nos servidores provisionados. Essas varreduras
garantem a seguranca dos servidores e o compliance dos servidores do ambiente.
https://docs.morpheusdata.com/en/latest/provisioning/jobs/security scan.html?highlight=security%20
scan

Summary Wiki Storage Network Logs History Console
e

SECURITY
R =)
STATUS  NAME TYPE SCAN DATE SCORE RESULTS
@  copsecurity bundle 0151 SCAP Package 101152020 06:54 PM 2612 [ 29passed _ soied B o1
0 scap security bundle 0.151 SCAP Package 10/15/2020 06:48 PM ~ 28.12 29 passed 39 failed ] (i N}

Figura 10 - Varreduras de Seguranga

Compliance and Scoring

The target system did not satisfy the conditions of 39 rules! Pizasa review rule results and consider applying remediation

Rule results

29 passeq 38 falled

Severity of failed rules

8 other 12 fow A8 inediurt B
Score
Scoring system Score Maximum Percent
umixcodf:scoring:default 28.125000 100.000000 . ST

Figura 11 - Resultado da Varredura de Seguranga e Compliance
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Em relagdo ao gerenciamento de identidade, a plataforma permite a integra¢do direta com as
principais ferramentas e protocolos de autenticagdao do mercado.

NOVA FONTE DE IDENTIDADE

Fonte de identidade

11PO

NOME

DESCRICAD

Conexao LDAFP
URL

USUARIO DE VINCULACAO

SENHA DE VINCULACAO
Autorizacdo LDAP

EXPRESSAO DN DO
USUARIO

DN DO GRUPO LDAP |
NECESSARIO

Nomes de Atributos LDAP

v LDAP

Mapeamentos de Fungoes

Jump Clout
Active Directory
Oka
mgo IAIS - TENANT ADMIN
SSD SAML do Azure AD [Eeta] ROLE
SSD axterno persnnalizada [Rats]
AP do 1AM parsonalzada [Beta]

FUNGAO PADRAC

DIRETOR |

MINISTERIO DA
ECONOMIA

MINISTERIO DA
ECONOMIA - USER ROLE

SYSTEM ADMIN

SYSTEM ADMIN 2

Role Options
wid=Susernaime, o =exermple,dc-

DE FUNGAO

Cansis - Tenant Admin F |

DN do Grupa LDAP

DN do Grupo LDAP

DN 0 Grupo LDAP

DN 0o Grupo LDAP

DN co Grupo LCAP

DN ¢o Grupo LDAP

[ ] ATIVAR PERMISSAD DE MAPEAMENTO

[ ] MANUAL ROLE ASSIGNMENT

Mostrer/Esconcer

SALVAR ALTERAGOES

Figura 12 — Gerenciamento de Identidade através da integragdo com ferramentas de autenticagGo

- Deployment e Implantagao dos Recursos nos provedores de nuvem ofertados:

A plataforma permite o deploy e implantacdo de recursos em todos os provedores de nuvem
ofertados. A imagem abaixo apresenta recursos provisionados em 5 nuvens diferentes como

demonstragao.
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Operacoes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas inistragao
B instbncias Apos " Blueprints 5 Jobs Automaglo Imagens Virtuais  [|//]| Biblioteca Deployments 1 Malha De Servico
5 Executando 5
A 1% 9% 8%
Parado 0
- = =
CONTAGEM DE INSTANCIAS STATUS DA INSTANCIA CPU MAX. ARMAZENAMENTO MEMORIA

INSTANCIAS

Cl Tedas csGrupas || Tochs AcNuvens | AllStatusac ACRESCENTAR |

NOME ¥ RESUMO LOCALIZACAD ESTATISTICAS
AWS 1P adcr: 23,200 236.165 Grupo: Frojetn A . -
Frocucticn \orsSo- 10 Nuvens: ANS Morpheus ° @ X f’D A
amazon Méquinas Virtuais: 1 STATUS STATUS  CPUMAX  MEMORIA ARMAZENAMENTO
GOOGLE SSH 35.247220.8:22 Grupo: Projetn A -
Procucticn Versso: 76 Nuvens: Coogle Cloud Brazi o a “D B
& CentOS Maqunas Virtuais: 1 STATUS STATLS CPU MAX MEMORIA  ARMAZE HAMENTO
HUAWEI SSH: 180.138.212.149.22 Grupo: Huswoi - N
Procucticn Vers3o: 18.04 Nuvens: Huawel o ¥ 1 %
ubuntu® Maquinas Virtuae: 1 STATUS STATUS CPUMAX  MEMONIA  ANMAZENAMENTO
| ORACLE SSH: 168.138.129.144:22 Grupo: Oracle Cloud . - 2
Procucticn \ersios 10 Nuvens: Oracle Clourd Brasit 0 @ J 3 o
%;%fz'gf Méguinaz Virtusis: 1 SIATUS STATUS  CPUMAX  MEMORIA ARMAZENAMENTO
AZURE SSH: 23.96.2.5:22 Grupo: Projetn B ~ _
Frocucticn Vorsio: 18.04 Nuvens: Azura ° @ . — E
ubuntu® Maqunas Virtuals. 1 STATUS STATUS  CPUMAX.  MEMORIA ARMAZENAMENTO

Figura 13 - Deployment e Implantagdo dos Recursos nos provedores de nuvem ofertados
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3.10.2 A CONTRATADA podera utilizar uma ou mais ferramentas SaaS, comum de mercado, para
disponibilizar uma plataforma de gestido de multi-nuvem conforme critérios minimos estabelecidos
neste Termo de Referéncia.

A plataforma utilizada é lider do quadrante do Gartner na categoria de Cloud Management
Plataform e possui mais de 100 integra¢des nativas. A plataforma se integra nativamente com as
principais nuvens publicas e privadas do mercado. Por exemplo: AWS, Azure, Google, Huawei, IBM,
Oracle, Digital Ocean, Alibaba, Vmware, Openstack e outras.

3.10.3 A ferramenta deve prover as seguintes funcionalidades de Provisionamento e Orquestragao de
multi-nuvem:

3.10.3.a. aprovisionamento para o usuario final;

A plataforma permite que usuarios finais provisionem os servicos de diferentes formas dentro
da solugdo, uma das opgdes é através do Catdlogo de servigos, por onde o usudrio pode consumir
qualquer servigo quer sera disponibilizado de forma automatica ao usuario.

PATRAAMAL B,
o o BRASIL w (@) EvertonAndrede -

| Dashboards %38 Catdlogo = Inventério

Catilogo Order

CENTOS 2020
CENTOS 2020
2 CentOs

Alias do Servidor Instandia Ministerio da Ecancmia

Preco: RS 30,2506 / Month

ADD TO ORDER

Figura 14 - Provisionamento de Servigo pelo usudrio Final

A segunda forma de provisionamento é a partir da op¢do de criagdo de instancias, por onde o
usudrio pode provisionar recursos nas diferentes nuvens cadastradas selecionando os parametros
necessarios.
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CRIAR INSTANCIA

TIPO GRUPO CONFIGURAR AUTOMACAD REVISAR

I |Buscar

I BEOEHSA&BEDWE © K TECNOLOGIA - I

EC2 INSTANCE

L
- maxon Easily provision any Amazon AM| tied to your Amazon cloud account L]
SEIVICes™ st as if it wera any other instance type.

ELASTICSEARCH

. .
‘.’,‘ elastic Reak-Time, higny scaladle, Lucene-based data search &nd anahvtics W
engine with convenient REST interface

Coogle GOOGLE
kS i Spin up any VM image en Google Cloud ‘

GRAILS

@GRA"S A powerful ¥ d veeb for the JVM.

Utilizes Tamcat for simple deployrment and scale

HADOOP

A framevrork that allows for distributed processing of fige data sets
across chisters of computers

HAPROXY

A popular high availabifity load balancer designed for extreme
performance and reliabllity.

_

Figura 15 - Opgdo de provisionamento de instdncias nas diferentes nuvens cadastradas

Outro modo de provisionamento é a partir de Aplicativos vinculados a Blueprints.

NOVA APLICACAO
TEMPLATE CONFIGURACAO CONFIGURAR REVISAR
Raw Prévisuzlizacdo
ESTRUTURA CONFIGURACAO
o me Resumo do Blueprint
App NOME | Bueprint-ME
- # Tomcat DESCRICAQ  Desakéo Bisca do Blueprint
0 Web CATEGORIA  Ex.. Web, Utilitiro, Aplieagio
HENGiMX
'~ Detabase
B MySOL

Figura 16 - Provisionamento de stack de servidores com base em blueprnt

3.10.3.b. Permitir a utilizacdo de modelos de provisionamento, incluindo modelos de provisionamento
nativos da plataforma em multi-nuvem;

A plataforma permite a criagdo de modelos de provisionamento utilizando diferentes linguagens como
CloudFormation, ARM, Helm, Kubernetes, Terraform, Ansible e Morpheus
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NOVO BLUEPRINT

NOME CONFIGURAR

Resumo do Blueprint

ARM
NOME Cloudicrmation
Hem
Kubernates
neo ¥ Momasus
Tueradomn

PROXIMO

Figura 17 - Selecdo de linguagem de Infraestrutura como Cédigo para criagéo de blueprint

EDITAR BLUEPRINT

Raw Pré-visualizacan

ESTRUTURA CONFIGURAGAO
om Blueprint-ME + Resumo do Blueprint
o Web + X NOME | Blueprat ME
NGiNX + X DESCRICAO = Descricin Bisica do Blusprint
Environment: Producticn,
Group: Projeto A, Cloud: X CATEGORIA | Ex:Weab, Utiitario. Apscacao
AWS Master -
App + X IMAGEM = FOOTER PNG
Py ey
- Tomese + % v ZamBRASIL

Environment: Production,
Group: Projeto A, Cloud: X
AWS Mastar

5 Database t X

MySQl + X

Environment: Prductien,
Group: Projeto &, Cloud: X
AWS Master

SALVAR

Figura 18 - Pdgina de Configuragdo de blueprint utilizando a op¢éo Morpheus

3.10.3.c. Permitir a automacgao de provisionamento simultanea;

A automacao de provisionamento simultaneo pode ser realizada de diferentes formas. A partir
da criagdo de Instancias:
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CRIAR INSTANCIA

TIPO GRUPO CONFIGURAR AUTOMACAO

UbUﬂtUa ubuntu-me

Frojeto A |IAWS Mastar

Resumo

OPGOES DE INSTANCIA VOLUMES
NOME: ubuntume ROCT: 10 GB gp2
GRUPO: Projeto A
NUVEM: AWS Master REDES
TIPO: Ubuntu 172.31.0.0/20 (SUBNET03ABUA454664901E6): DHCP
PLANO: Amazon 12 Nano - 1 Core, 0.5GB Memory

Nixleos 1 Memiria 512MB
VERSAO: 18.04

LAYOUT: Amazon VM
PRECO: RS 30,2506 ) Month

ANTERIOR COMPLETO

Figura 19 - Opgdo de Sele¢do de quantidade de Copias do mesmo servidor

P e
il L BRASIL Huscar a @) suorte- | | Everton Andrade -
QOperagdes Provisionamento Logs Manitoramenta Ferramentas Administragao

B instancias £ Apps | Blueprints | Joos Automagao Imagens Virtials [i1l] Bwlioteca |2] Depioyments il Makha De Servico
4 Executando 0
/ 0% 0% 0%
Parado 4
- - -
CONTAGEM DE INSTANCIAS STATUS DA INSTANCIA CPU MAX ARMAZENAMENTO MEMORIA
INSTANCIAS
Buscar Todos s Grupos - Tockas As Nuvens - All Statseos - ACRESCENTAR n
[] mwome v RESUMO LOCALIZAGAO ESTATISTICAS
[ | ubuntu-me-1 Versao: 18.04 Grupo: Projeto A
Producticn Méquiras Virtuais 1 Nuvens: AWS Masier O ‘e 0 o o
ubunty® STATUS STATUS ~ CPUMAX  MEMORIA ARMAZENAMENTO
ubuntu-me-2 Versao: 18.04 Grupo: Projato A
Production Maquines Virtuars: 1 Nuvens: AWS Master O ‘e o g o
ubuntu® STATUS STATUS  CPUMAX.  MEMORIA ARMAZENAMENTO
~1  ubuntu-me-3 \Versdo: 1804 Grupo: Projeto A
Production Maquiras Viruais: | Nuvens: AWS Master O ‘® 9 u g
ubuntu® STATUS STATUS CPUMAX.  MEMORIA  ARMAZENAMENTO
[ ubuntu-me-4 Versio: 18.04 Grupo: Projeto A
Production Maquinas Virtuas: 1 Nuvens: AWS Masier o ‘e o £ 9
ubuntu® STATUS STATUS CPUMAX,  MEMORIA ARMAZENAMENTO

Figura 20 - Provisionamento Simultdneo dos mdltiplos servidores com base na sele¢éio anterior

A partir do uso de Blueprints:
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ESTRUTURA

e Blueprint-ME

- Raw Pré-visualizagso

CONFIGURAGAQ

| PEAMITIR INSTANCIAS EXISTENTES

Web + X » Informagbes da Instancia
NGinNX + X » Opcées de Configuragia
Envirenment: Production,
B Gow: Procto A, Clous: X LAYOUT | Amazen NGINK ~|la
AWS Master
App + X
PLAND | Amazon T2 Nana - 1 Core, 0 568 Memcry - @
4 Tomcat + x Cores: 1 Momory: 612 ME Prca: RS
Envircament: Production,
Group: Projeto A, Choud: X POOL DE AECURSOS | Defuult -|la
AWS Master
Database + X VOLUMES | reot |[1e 1 LGB | g2 + u
MySQL + X
REDES | 1723100720 fsubonet03: | DHCP - 8
Envirenment: Production.
Group: Projeto A, Clowd: X
AWNS Mastar
GRUPOS DE SEGURANGA | dme + 8
default v L]
PUBLIC IP | Subnet Default v a8

» Configuragio do Usudrio

v Opgoes Avancadas

FATOR DE ESCALA | 3 s |

start off with on creation of

Infraestrutura Backups Ferramentas

. Instincias S35 Apps ™ Blueprints 5 Jobs Automacdo Imagens Virtuais {l![l'} Bbloteca [ Deployments 1% Malha De Setvico

nstincias blueprint-me - nginx
Env: Preduction  Plano: Amazon 12 Nana - 1 Core, 0.5G8 Memory
v PROCESSO/STATUS
blueprnt-me - nginx: provision - finalizing ETA: 00:01:20
blueprint-me - nginx-2: prowvision - finalizing ETA. 00.01.2D
blueprint-me - nginx-3: provisian - finalizing ETA: 00:01:20

(#) @ (-] 100.00% N/D 0% 0% 0%

STATUS STATUS ULTIMO BACK UP DISPONIBILIDADE TEMPO DE RESPOSTA CPU MAX MEMORIA ARMAZ ENAMENTD

v INFO

Nuvem: AWS Master

NGINX

v \VMS

Figura 22 - Provisionamento Simultdneo da Quantidade definida de Nginx

Grupa: Proeto 4
Proprietario: Everton Andrade
Nicleos: 1

Apps: blueprint-me

Layout: Amazon NGINX
Memoéna: 512 0MIB

Preco: RS 90,7519 ) Month

Data Criada: 12/13/2020 11:56 AM
Verséao: 1.9
Armazenamento Totak 100648

Imagem de Origem: ubuntu-14_D4-nginx1_9-
morph.0.1
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3.10.3.d. Permitir a adogao de politicas relacionadas a modelos de provisionamento;

A plataforma permite a criagdo de modelos de provisionamento como mostrado no item
3.10.3.b. Para cada um desses modelos configurados é possivel a definicdo de diferentes politicas

associadas, como limitagdo por perfil de usuario criado:

PATRIA AMADL Y
oo | BRASIL Buscar Q e | Suportes | @! Everton Andrade =
Operagdes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas Administragdo
(Z) Tenants (5) Planos & Precos £ Fungdes % Usurios % Integracées % FPoliticas N Status Confiqurages
Funcées Ministério de Economia

Ministério da Economia

Descricdo: Ministério ds Economia

PERMISSOES

Acesso a Recursos Acesso ao Grupo Acesso ao Tipo de Instincia Acesso ao Blueprint Personas Catalog ftem Types

Atalize Tudo | Choose Access v

Acesso Global mj

NOME ACESSO
Blueprint Centos 46 Cheio
Blueprint CSI 278 Choio v
Bluegnint Instance H46 Nenbum
Blueprint Nginx 4376 Nenhum
Blueprint Stack 462 Nenhum v
Blueprint Stack ME Cheio

Figura 23 - Configuragdo de politica de acesso a modelos de provisionamentos configurados

Ou Associagdo de limites de recursos (CPU, Memoria, Disco, Containers...)
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NOVA POLITICA

v Selecione
Backup Craaten
Backup Targats

Budget

Dalayec Hemoval
Expraiion

File Share Storage Quota
= Host Nema
DESCRICAQ] $iiemns

Instance Name

Max Containere

Max Cores

Max Hosis

Max Memory

Max Sxrags

Max Viis

Meeaage of the Day
Natwork Quota
ESCOPO) Coject Sworage Quota
Power Scheduls
Provision Approval
TENANTS Router Quota
Shutdown

SALVAR ALTERACOES

Figura 24 - Multiplas opgdes de policies.

3.10.3.e. Permitir um agendador de tarefas;

A plataforma permite nativamente a criagao de Jobs para agendamento de tarefas.

NOVO JOB

CONFIGURACAO CONFIGURAR REVASAR
Configuragao do Job
WORKFLOW | LGPD - Poiftica de Verificacio € Alkerta
Configuragao de Execugao

PROGRAMACAD = Diaramente As 23h

EXECUTAR AGORA

TIPODE = Serwer
CONTEXTO

SERVIDOR DE
CONTEXTO

3.10.3.f. Implementar fluxos de trabalho de orquestragao baseada em eventos;

A plataforma permite a criagdo de fluxos de trabalho de orquestracdo baseado em eventos de
provisionamento, eventos gerados pelo usuario ou eventos agendados.
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NOVO WORKLOAD

NOME ‘l FLUKO DE TRABALHO DE ORQUESTRAGAC

DESCRIGAQ l Miniatio da Economia

PLATAFORMA | Touos

Tarefas

» Configuration

¥ Pré-Provisionamerito

Busrar Tarefas

n g ME CRIACAO DE DISCO = X

@ H17P LGPD - Politica 1

[

[l
X

#ms  LGFD - Politica 2

u # puton LGPD - Politica 3

¥ Provisionamento

II

Buscar Tarefas

- @15« ME ANSIBLE

¥ Provisionamento Pés

Buscar laretas

n gms  ME INSTALACAC AGENTE

= %
geas ME ABERTURA DE TICKET = x
@ ME ENVIO DE EMAIL = X

Figura 25 - Criagdo de fluxo de trabalho de baseado em eventos de provisionamento

3.10.3.g. Possibilitar a requisicao de servigo;

A plataforma possui a funcionalidade de Catalogo de servigo por onde os usuarios podem
requisitar novos servigos conforme necessidade.

PAZRIA AMATA o,
Y L BRASIL - v.&,r Everton Andrade ~
‘ Dashboards Catblogo -— Inventario
CATALOGO
i3 Cent0S = el &% Windows ubuntu®
CENTOS 2020 ITEM 22 - Linw:.On Dem... ITEM 24 - VM Windows -... Ubuntu
CENTOS 2020 TEM.22 « Linung On Demand Maquina Virtual Windows - Global Cloud Provider
01vCPU | 02 GE RAM : B
provisionado com 1 vCPU e 2 GB
ORDER * ORDER ORDER * ORDER |
RECENTLY ORDERED
NGinNX #CentOS ##CentOS
Oferta Aplicagao HA CENTOS 2020 Novo Centos
Ordered On: 11/08/2020 Ordered On: 11/07/2020 Ordered On: 09/26/2020
ORDER AGAIN » ORDER AGAIN » ORDER AGAIN »
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3.10.3.h. disponibilizar um catalogo de servigos compativel aos servigos previstos neste Termo de
Referéncia;

A plataforma permite que seja disponibilizado um catdlogo de servigos compativel com os
servigos previstos no Termo de Referéncia. Podendo cada um deles ser disponibilizado como um item do

catdlogo de servigos.

s s
s P BRASIL - ‘&‘ Everton Andrade ~
d Dashboards > Catilogo — Inventério
CATALOGO
B CentOS T == Windows ubuntus
CENTOS 2020 ITEM 22 - Linux On Dem... ITEM 24 - VM Windows -... Ubuntu
CENTOS 2020 TEM:22 =« Linas O Damand Maquina Virtual Windows - Global Cloud Provider
01vCPU | 02 GB RAM 2 s
provisionado com 1 vCPU e 2 GB
ORDER ORDER | ORDER * ORDER
RECENTLY ORDERED
NGiMX # CentOS ## CentOS
Oferta Aplicagao HA CENTOS 2020 Novo Centos
Ordered On: 11/08/2020 Ordered On: 11/07/2020 Ordered On: 09/26/2020
ORDER AGAIN » ORDER AGAIN » ORDER AGAIN »

3.10.3.i. Possibilitar a implantagao de limites de gastos de itens de catdlogo;

A plataforma permite a defini¢do de limites de gastos por meio de orgamentos para o periodo
do contrato e a defini¢do de politicas de orgamento
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CRIAR ORCAMENTO

NOME | Consumo Miximo de USN

DESCRICAQ = Consumo méxmo de USN no perode

ATIVADO

ESCOPO | Cloud

NUVEM | Me 1

PERIODC I Yoar

Il(l21

INTERVALO | vear

ANO

SALVAR ALTERACOES

Figura 26 - Definicdo de limite de gastos de itens de catdlogo

Buscar a & | Suporte~ | "\gr Everton Andrade ~

Infraestrutura Backups < 1 Ferramentas Administragao
Relatérios ) Anglises 7) Orientagio () Wiki @ Costing [= Aprovagoes 7] Atwidade
Orgamentos ) Consumo Mawmo de USN
B Consumo Méximo de USN eomar | ExcLum
Nome: Consume Méximo de USN Criado por: Everion Andrade Ativado: Sim
Descrigio: Consumo maximo de USN no perfcdo Escopo: ME 1 Perlodo: Year
Intervalo; Year Data de Inicio: 01/01/2021 Data Final: 12/31/2021
RESUMO DO ORCAMENTO
ANO
Orgamento USN 36.000.000
Real usN o
JANEIRO  FEVEREIRC  MARCO ABRIL MAID JUNHO JULHO AGOSTD  SETEMBRO OUTUBRC NOVEMBRO DEZEMBRO
Orgamento usn USN usn usN usn usN USN usn USN usN UsN USN
3000000 3000000 3000000 3CODCCO 2000000 31000000 3000000 3000000 3000000  3.000000 3000000 3000000
Real USN D USNG usno UsSNO USN O USND USNO UsN o USNO USNO UsND usNo

Figura 27 - Visualizag¢Go do consumo em relagdo ao liite de gastos configurado.
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NOVA POLITICA

Limite de Gestos

DESCRIGAQ  Limite do Gastos

ATIVADO

Config

MAX PRICE | 3000

Maximum total price for all instances

CURRENCY | United States Dola

UNIT OF TIME | Montn
Filtro

ESCOPO  Nuven

NUVEM = ME 2

TENANTS | Buscar

Master Tenant

Ministério da Economia

SALVAR ALTERACOES

Figura 28 - Configuragdo de Politica de limites de gastos

3.10.3.j. Solicitar fluxos de trabalho de aprovagao;

A plataforma permite a criagdo e configuracgdo de fluxo de aprovagao para itens solicitados
dentro do ambiente. Essa aprovagao pode ser realizada internamente na solugao ou via integragao com
ferramenta externa ITSM.

P FAIRA AMAD AN
e e BRASIL Buscar o) & | Suporte- | (&) Everton Andrade ~
Operacdes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas Adrninistragao
wl o P 7) Orientagao U1 Wiki 4% Costing /" Aprovagees | Atnidade
Aprovacbes >  APPROVALO000CO?
APPROVAL-0000001
v INFC
Tipo de Solicitagdo: Instance Approval Nome Externo: N'D Tipo: nterno
Data Criada: 12/13/2020 04:03 PM Solicitado Por: Everton Andrade Monthly Price (Est): USN 0,00

v ITENS SOLICITADOS

NOME  MONTHLY PRICE (EST) NOME EXTEANO SOLICITACAO PARA STATUS DATA CRIADA ULTIMA ATUALIZACAD
MNotser  USN0.00 N/A 34645-1 Requested  12/13/2020 04:03 PM 12113/2020 04.03 PM ACOES ~
Notset USNO,00 N/A 346453 Requested  12/13/2020 04:03 PM 12/13/2020 04:03 PM ACOES -
Notset  USN 0,00 N/A 346452 Requested  12/13/2020 04:03 PM 12/13/2020 04:03 PM ACOES ~
Aprovar
Negar
Cancelar
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3.10.3.k. prover atendimento automatizado de pedidos; e
Os servigos solicitados a partir do Catalogo de Servigos sdo provisionados automaticamente
pela plataforma e entregues ao usuario.

A .
v o BRASIL ° @) verion Ancrase -

1 Dashboards Catalogo = Inventario

Review Order

#Cent0S  CENTOS 2020 Zall8
Configuracao
Alias do Servidor: Servidor Ministerio Economia Prego: USN 5,9711 / Month

Total: USN 5,9711 / Month

PLACE ORDER

Figura 29 - Solicitagdo de Servigo pelo Usudrio Final

P PATRIA AMATA A
iy Zame BRASIL ! ‘.&' Everton Andrade ~
e 4 °— L.z
1. Dashboards c¢ Cathiogo 2— Inventario
nventaria Servidor Minstario Economia

@ Servidor Ministerio Economia ¥

Plano: Amazon T2 Nano - 1 Core, 0 5GB Memory

v PROCESSO/STATUS

Servidor Ministeno Economia: provision - finalizing ETA: 00:02:30
4 : S 100.00% N/D 0% - 0%
> 4 4 - W o o
Co Py — /
STATUS STATUS ULTIMO BAZK P DISPONIBILIDADE TEMPO DE RESPOSTA CPU MAX MEMOAIA ARMAZENAMENTO
v INFO
Grupo: Frojeto B Nuvem: ME 1 Data Criada: 12/13/2020 07:06 PM
. Proprietério: Everton Andrade Layout: Amazen VM Versao: 7.3
#2 CentOS ;
Nicleos: | Meméria: 512.0MiB Armazenamento Total: 10.0GIB
Prego: LISN 5,9711 / Month Imagem de Origem: Morpheus Centos 7.3 on
Centos 7.3v2
v VMS
STATUS NOME TIPO NUVEM LOCALIZACAO COMPUTE MEMORIA  ARMAZENAMENTD
€)  servicor Ministerio Ecancmia Centos 73 ME | 31.226.249.144:22 ~ 0 0 0 ACOES +

Figura 30 - Provisionamento Automdtico de Servigos

3.10.3.l. Realizar gerenciamento de identidade e acesso (IAM).

A plataforma permite o gerenciamento de identidade de usudrios por meio de RBAC. Cada
usudrio configurado no ambiente pode ser associado a um ou mais perfis configurados, esses perfis
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possuem diferentes niveis de acesso em rela¢do a funcionalidades, grupos, tipo de instancia, blueprint,
personas e itens de catalogo.

srinom 'P‘“B“ﬁn%ﬁ Buscar Q d’| Suporta~ | @' Everton Andrade -
Touns 2
Operagoes Provisionamento Infraestrutura Backups Logs Monitaramento Ferramentas Administracao
i Tenants ',";Sﬁ Planos & Precos * Fungdes Usuarios % Integragdes 75 Palfticas |i| Status Configuragdes
Fungbes >  Ministénic da Economia

Ministério da Economia

Descrigao: Ministénc da Economia

PERAMISSOES
Acesso a Recursos Acesso ao Grupo Acesso 8o Tipo de Insténcia Acesso ao Blueprint Personas Catzalog ltem Types
NOME ACESSO
agmin: Appliance Settings Nerrium N
Admin: Backup Settings Nerfium
Admin. Environment Settings Nernum v
Admin: Guidance Settings. | Nernum
Admin. Health Nervium b d
Admin: |dentity Source | Nenrum ~
Admin Integrations Nerrum W
Admin: License Settings | Nennum
Admin: Log Settings | Nertwm

Figura 31 - Gerenciamento de Policy de acesso a funcionalidades

Além disso é possivel realizar o gerenciamento de cada um dos usuarios configurados para bloqueio e
reset de senha

SYSTEM ADMIN 2

USER ADMIN

Credenciais

ULTIMA 09/28/2020 01:32 PM
ATUALIZAGAO

SENHA [ eusessasase

CONFIRME A | sesssssense
SENHA

ATIVADO
[] CONTA BLOQUEADA

SENHA EXPIRADA

Figura 32 - Opgde de configuragdes de bloqueio e mudanga de senha de usudrio.

3.10.3.m. Seja compativel a solugGes de criagdo de infraestrutura por cédigo (laaC) adotadas pelos
provedores de nuvem ofertados ou solugdes laaC compativeis aos provedores de nuvem ofertados.
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A plataforma permite a utilizagdo de diferentes tipos de linguagens de Infraestrutura como Cédigo (laaC)
para provisionamento de recursos nas nuvens ofertadas. Por exemplo: Cloudformation, ARM, Terraform

e Ansible.

NOVD BELUEPRINT

NOME CONFIGURAR

Resumo do Blueprint

NOME

ARM
Cloudformaticn
Helm
Kubermretes

Tipo | ¥ Mopheus

Terraform

Figura 33 - Opgdes de integragdo via Infraestrutura como Codigo

TRIA AMADA

. EBRASIC

eanea

Operagoes Provisionamento
{2F Tenants 5} Planos & Precos
niegractes ansible

@ ansible

°ANSIULL

Infraestrutura

Fungdes Usuarios

Host: htlps Zigithub com/ansible/ansible-examples git

ANSIBLE
IMASTER
ansible
Plays Fungoes Inventino
PLAYS
README.md
jooss-=! 3 ploy-spplication.yml

jooss-standalone/rolesfjava-app/file siticket
monsts

var
jboss-standalonejroles/jboss-standalone
Masksimain.ymi
lamp_haproxy/README.md
lamp_heproxy/avws/group_vars/all

Histéria

jboss-standalene/LICENSE.md
jboss-standalene/group_vars/all

jbess-standalone/rolesfjava-app/ftasks
fmainyml
jboss-standalone/rolesffuoss-stardalone
ftemplates/iptabies-save
lamp_haproxy/ews/UCENSE md
lamp_heproxy/aws/group_vers
Mtag_ansible_group_dbservers

Figura 34 - Integra¢do nativa com Ansible

Backups

Buscar Q

Logs Monitoramento

:5: Integragoes Politicas

jboss-standalone/README.md
jboss-standalorie/hosts

|bos=-standalone/roles/iboss-standalone
ffiles/jaoss-as-standelone.sh
iboss-standalone/rolesfiboss-standalone
frempiates/standalone xml
lamp_haproxy/aws/README. md
lamp_heproxylews/group_vars
ftag_ansible_group_lbservers

[2A] status

* | Suporter | ‘ﬁ) Everton Andrade ~
Ferramentas Administragdo
Configuragdes

EDITAR EXCLUIR

AGOES -

jboss-standalone/demo-aws-aunch.ym|

jb dalone/r 3t pp/tiles/ s-

hefoworld.war
iboss-standalone/rolesfjboss-standalone
/handlers!main.ym!
jboss-standalone/site.yml
lamp_hepraxy/LICENSE.md
lamp_heproxy/ews{demo-aws-launch.yml
lamp_hepraxylews/groun_vers
ftag_arsible_group_webservers

3.10.4. A ferramenta deve prover as seguintes funcionalidades de Monitoramento e Andlise em Multi-

nuvem:

3.10.4.a. Permitir o Monitoramento por meio de painéis customizaveis;

A plataforma possui diversos painéis diferentes para monitoramento dos recursos provisionados,
histérico de consumo e controle de gastos com diversas opgoes de customizagdo de visualizagdo a partir

de filtros.
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ANALYTICS UTILIZACAO VERSUS CUSTO
CUSTOS Buscar H Select Group Select Coud ~ Atual b ¥ MAIS

Custos da Nuvem

Custos por Grupo Select typa v || Select tanant v Sekecionar Etiquets Selecone o \alor
Custos por Tenant

Custos por Usudrio

Custos de Workload Resumo

Anaise de Orcamento

Custos pot Tag 23 3 USN 1 38 USN 288 OO/O

CONTAGEM CLOUD COUNT MONTH TO DATE PROJECTED AVERAGE UTILIZATION
Amazon Convertble
Reservation Analysis
UTILIZACAQ
0 100
Utilizag8o versus Custo
$100.00
WORKLOADS
Utilizago por Tipo de Instdncia
$80.00
Utilizagao da Instancia
Utilizacio de Bluaprint
60.00
Utilizaglo @ Aplicagdes $
3
e
a
$40.00
$20.00
$0.00 - - - - - —~ - - -
0 20 40 60 B0 100
Ulilizagao

Figura 35 - Exemplo de painel de monitoramento de UtilizagGo versus Custo com os diversos filtros aplicdveis para
customizagdo da visualizagdo.

3.10.4.b. Disponibilizar Relatdrios de monitoramento de desempenho de recursos na nuvem;

A plataforma permite a geracdo de relatérios de monitoramento de desempenho dos recursos
na nuvem com recomendacdes e detalhes para cada um dos recursos.
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Relalorlos Guidance Dec 13, 2020 | All Clouds | Lookback: 30

GUIDANCE

DEC 13, 2020 | ALL CLOUDS | LOOKBACK: 30

ESTATISTICAS
4 USS 48,49
ACTIONS SAVINGS
nata SEVERIDADE TIPO/METRICA ACAO  NUVEM  RECURSO  ECONOMIAS DOETALHES TAG
Recuce the memory allocation for kBsdZ.worker 1 by
AWS KEs43 & Y, 3 ¥
12/03/2020 09:00 PM Info Memoria Diminuie USN 1950  downsiing t a new plan: Amazon 12 Smat - 1 Core, 2G8
Rancher weorker |
Memory
ANS KEie43 Fedute the memary allocation for kBsd3-worker-2 by
12/03/2020 09:00 PM Info Memoria Diminule USN 1950  downsizing 1o a new plan: Amazon T2 Smal - 1 Core, 2GB
Rancher worker2
Memory
AWS KBea3 FReduce the memoary allocation for kBs43-worker3 by
12/03/2020 05:00 PM Info Meméria Diminuir Ranch wq;;, “3 USN 19,50 downszing to a new plan: Amazon T2 Small - 1 Core, 2GB
ncher 5
Memory
o he memoary allocation for gke-master b:
12/07/2020 09:48 AM Info Membria Dimilnulr  ME 2 dlammasten USNItaD)| LDoouce s memany slacebian for ghemaster by:

downszing to a new plan: Default External

Figura 36 - Relatdrios de monitoramento de desempenho de recursos na nuvem

3.10.4.c. Realizar a coleta e monitoramento de logs;

A plataforma permite a coleta e monitoramento dos logs de cada um dos recursos provisionados.
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Buscar E| ULTIMAS 24 HORAS ~ I | NIVEL: TODOS ~ |
O Info - 0% QEmo T + 0% 0l O Depurar ™ + 0% O Todos Hoje T + 0%
84% 1377 3% 44 ! 0% 0 0% 0
1636
Logs
O Advertir T 5 0% O Fatal T + 0% O Trace ™ + 0% O Todo o Més T + 0%
12% 199 1% 16 0% 0 0% 0

B INFO W ADVERTIR ® ERRO W FATAL

ar

281

142

2  §

M:77 PR 05-43 P\ 10-10 P 07-27 AN N5 AN 1116 AM
12/13/2020 01:25:14 PM NGIMX (211) 127.0.0.1 = = (13/Dec/2020:14:20:18 -0200] "GET / HTTP/1.1" 200 §22 "-' "HappyApps-WabChach
12/13/2020 01:25:14 PM NGIMX (229) 127.0.0.1 -~ ~ [13/Dec/2020:14:20:14 -0200]| "GET / HTTEB/Ll.1" 200 622 "-" "HappyApps-WebChecl
12/13/2020 01:25:14 PM NGMX  (230) 127.0.0.1 = = [13/Dec/2020:14:20:14 -0200] “GET / HTTE/1.1" 200 622 "-" "HappyApps-WebChec)

12/13/2020 01:25:00 PM se3d(54693) (179) Disconnectad from invalid user ada 181.209.159.166 port 40394 [praauth)
12/13/2020 01:25:00 PM

isews] (179) Received disconnect from 181.209.159.16€ port 40394:11: Bye Bye |preauth]

12/13/2020 01:25:00 PM ssua15433) (179 PFailed password for invalid user ada from 181.205.159.166 port 403394 ssh2

12/13/2020 01:24:58 PM  ssaditesdt (179 pam_unix(sshd:auth): authenticatlon fallure; logname= uld=0 euid=0 tty=ssh ruser= rhost=lt
12/13/2020 01:24:58 PM eexd(5403] (179) pamr unix(eshd:auth): check pass; user unknown

12/13/2020 01:24:58 PM ss2a(5453) (179 Invalid user ada from 181.209.159.166 port 40334

12/13/2020 01:24:55 PM  ssaaiseys) (179 Disconnected from authenticating user root 167.114.98.233 port 45372 [preauth)

12/13/2020 01:241:55 PM «edd[5401) (179 Received disconnect from 167.114.98.233 port 45372:111: Bye Bye |[preauth]

12/13/2020 01:24:55 PM ssuaisesn (179) Failed password for root from 167.114.98.233 port 45372 ssh2

12/13/2020 01:24:53 PM  ssaaizes1) (179 pam_unix(sshd:auth): authenticatlon fallure; logname= ulde=0 suid=0 tty=ssh ruser= rhost=lt
12/13/2020 01:22:28 PM «=x3{6472]1 (179) Disconnected from authenticating uger list 181.209.159.166 port 57452 [preauth]
12/13/2020 01:22:28 PM ssaaivevz) (179) Received disconnect from 181.205.15%.166 port 57452:11: Bye Bye |preauth]

12/13/2020 01:22:28 PM ssaar3472] (179 Failed password for list from 181.209.159.166 port 57452 ssh2

12/13/2020 01:22:26 PM
12/13/2020 01:22:10 PM
12/13/2020 01:22:10 PM ssaajzdes) (179 Recelved disconnect from 167.114.98.233 port 55114:11: Bye Bye [preauth]

Figura 37 - Opg¢do de Coleta e monitoramento de logs de servidores

34154721 (179) pam_unix(sshd:auth): authentication failure; logname= uide{d euid=0D tty=ssh ruser= rhost=l

xd15¢€61 (179) Disconnected from invalid user Debian-exim 167.114.9B8.233 port 55114 [preauth)

3.10.4.d. Possibilitar a Integracdao de monitoramento nativo das plataformas em nuvem;

A plataforma permite a integracdo de monitoramento nativo das plataformas de nuvem, no
exemplo abaixo foi gerado um alerta de utilizacdo de CPU, o mesmo alerta é exibido na plataforma de

monitoramento.
CloudWatch Alarms
Alarms Hide Auto Scaling alarms L (&)
Q Inalarm v Any type v 1 @
Name v State v Last state update v Conditions Actions

awsec2-i-00ac3dad 2071993 3e-
GreaterThanOrEqualToThreshold- A In alarm 2020-12-14 23:47:42
CPUUtilization

CPUUtIlization >= 0.7 for 1 datapoints within 5

No actions
minutes

Figura 38 - Alerta gerado na plataforma de nuvem
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Atividade Alarmes Histérico
Buscar H CATEGORIA ~ ACOES ~
STATUS RECURSO INFO DATA DE INICIO DURACAO
Q ‘ ,.Qm ME 1 awsec 2--00ac 3042071993 3e-GreaterThanOrEqual TaThreshald-C P UULI zation 12/14)2020 11:47 PM  3m 525 ACOES ~
oS roes

Figura 39 - Apresentagdo do alerta na plataforma de gerenciamento multinuvem

3.10.4.e. Implementar Politicas de monitoramento de alertas;

A plataforma permite a criagdo de politicas para monitoramento de alertas para os diferentes
servidores e aplicagdes configuradas.

P R asans o
sty e BRASIL Buscar Q '? | Suparter (%.‘ Everton Andrade -
Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administragao
£ Status Apps () Verificacoes Grupos 7\ Incidentes () Contatos B FRegras De Alerta
-~
ADICIONAR ALERTA B
Nome | Moritoramento de Alerta Disparar Quando o Nivel de Severidsde | () CRINCO ~
Atingir:
Duragao Minima (Minutos): medato
Filtro

Adicionar Buscar

Apps Sejecionar Tudo eifricagfas Sejecionar Tudo Grupos Sellecionar Tudo
TESTE DEMO centos-23324 certos-23324
mysal-me-346 mysgl-me-346
uduntu-me-3 Servidor Ministerio Economia
ununtu-me-1
ubuntu-me-2
ubuntu-me-3
Selecionado
Acps:
Verificagtes: Huawei X Servidor Ministerio Economia X ubuntu-me-2 X ubuntu-me-1 X ubuntu-me-4 X
Grupos.

Destinatarios

USUARIO METODO NOTIFICAR SOBRE A"_IEHAQI\O NOTIFICAR AD FECHAR

| Everton Ardrade E E-Mail e SMS ~| ] @

- JE

3.10.4.f. Prover notificagbes de eventos de alerta multicanal; e

A plataforma permite que as notificagdes sejam enviadas por diferentes canais, como sms,
email, webhook, slack hook e VictorOps.
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NEW CONTACT

NAME |

CONTACT TYPE v Gontact
Web Hook
Slack Hook
EMAIL ADDRESS  victorOps

MOBILE

SAVE CHANGES

Figura 40 - Diferentes opg¢bes de integracdo para envio de notificagdo.

3.10.4.g. Permitir monitorar, no minimo, as informacgoes sobre a quantidade e o status das instancias,
bem como, o uso de seus recursos computacionais (CPU e RAM), trafego de saida de rede,
armazenamento e banco de dados, isoladamente por projeto.

A plataforma é uma solugao multi-tenant, cada tenant tem um isolamento légico e financeiro
de tudo que é consumido, garantindo o isolamento por projeto
https://docs.morpheusdata.com/en/latest/administration/tenants/tenants.htmli?highlight=tenant

Para cada Recurso provisionado é possivel realizar o gerenciamento de CPU, RAM, trafego de
saida de rede, armazenamento e o monitoramento de banco de dados. A partir da tela principal temos
também a visdo da quantidade e o status de cada uma das instancias do ambiente
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BB instincias Apps " Blueprints J Jobs Automaglo Imagens Virtuais  [|11]/| Biblioteca Deployments 2. Malha De Servico
5 Executando 5
A 100% 8% 8%
Parado 0
REE) e
CONTAGEM DE INSTANCIAS STATUS DA INSTANCIA CPU MAX. ARMAZENAMENTO MEMORIA
INSTANCIAS
Buscar n Todos os Grupos Todas As Nuvens - All Stetuses ~ ACRESCENTAR
NOME v RESUMO LOCALIZACAD ESTATISTICAS
AWS 1P addr: 34 200.246.165 Grupo: Frojeto A ~
Preducton \ersio: 1.0 Nuvens: AWS Momheus o @ o D" &
on Méquinas Virtuais: 1 STATUS SITUS  CPUMAX  MEMONA ASMAZENAMENTO
Wl
GOOGLE SSH. 38.247.220.8:22 Grupo: Projeto A -~
Preduction Versio: 75 Nuvens: Gongle Cloud Brazil o @ ° ‘a i
#CentOs Méquinas Vituai=: 1 srarus SIATUS  CPUMAX  MEMORA ASMAZENABMENTO
HUAWEI SSH. 159.138.212.149.22 Grupo: Huswei - N\
Preducton Versio: 18.04 Nuvens: Huawei o 9 A =
ubuntu® MéguinasViiaie | staTus STATUS  CPUMAX  MEMGNA AAMAZENAMENTO
ORACLE SSH: 168.138.120.144:22 Grupo: Oradle Cloud 3
Preducton Versao: 1.0 Nuvens: Oracle Cloud Brasi o @ g X 4
ORACLE Maquinas Virtuaie: 1 staTUs STATUS  CPUMAX  MEMOINA AAMAZENAMENTO
UG owo
AZURE SSH: 23.06.2.6:22 Grupo: Projoto 3 N
Preducton Versio: 18.04 Nuvens: Azure o @ @ 4 J
ubuntu® Maquinas Vituais: 1 sTaTUS STATUS CPUMAX  MEMORIA ARMAZENAMENTO

Figura 41 - Visibilidade da quantidade de instancias com informagdes de status, cpu, memdria, e armazenamento
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SYATUS

=

STATUS ULTSO0 BACK UP

¥ INFO

Grupo: Projete A
@ Proprietério: Everton Andrade
ubuntu

Nicleos: 1

Prego: RS 30,2506 / Manth

Automacdo Imagens Virtuais Bibliotaca ) Deployments Maha Da Servica
100.000% 1MS 0% Q?“v 18%
. N
DISPONIBILIDADFE TEMPO DE RESPOSTA CPL MAX. MEMORIA ARMAZENAMENTO

Nuvem; AWS Master
Layout: Amazon VM
Membrin: 512.0MIE

Imagem de Origem: Momneus Ubunt) 1804 1

v

Data Criada: 12/13/2020 11:40 AM
Versao: 18.04
Amazenamento Total: 10.0GIB

Tempo de Provisicnamento: 1 minute 59
seconds

v VMS
] STATUS  NOME nPo NUVEM LOCALIZACAD COMPUTE  MEMORIA  AHMAZENAMENTO
~ =
M ° ubunty-me-1 Ubuntu 18 04 AWS Master 32393514522 ~ ' 59 it ACOES ~
Resumo Wik Armmeraments Rede Logs Backups Amivente Histoia Consoln
WA RK UOUINA T TAXA LIOUIDA OF THANSMISSAD
36
]
P e Y )
5 B - .
194z AM 1208 PM 123TPM 104 P 0137 PM 02:00M
Meméria Armazenzme CPU 10PS

Figura 42 - Monitoramento de trdfego de saida de rede

NOVA VERIFICACAO

Verificar Informagdes

NOME

Tunelamento SSH

HOST

|| Ministédio da Ecanomial

TIFO
MySQL Check

INTERVALC

5 Minutos

PORTA |
| NoMEDO DB |

USUARIO

SEVERIDADE MAXIMA

SENHA

| cdtco

Severidade Maxima

AFETA A DISPONIBILIDADE

MySQOL

Hostname

3306

My Database

romame

Critérios de Verificagdo

QUERY

VERIFICAR
os
RESULTADOS

Figura 43 - Monitoramento de banco de dados

OPERADOR | Less Than
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B instancias Apps 7| Blueprints 1 Jobs
Insténcias mysq!

& mysql *

Env; Preduction

©

STATUS

Plano: RDS db.m4.large - 2 Cote, 8GB Memory

100.000%

STATUS ULTIMO BACK U DISPON RILIDADE

v INFO

Grupo: Projeto &
My SO Proprietério: Everton Andrade

Nicleos: 2

Prego: No pricing configured

¥ VMS

STATUS NOME TIPO

©

NUVEM LOCALIZAGAO

MySOL 56

ME1 mysql.c

j.us-east-1.1ds

Automagao Imagens Virtuais

N/D 0%

TEMPO DE RESPOSTA CPU MAX

Nuvemn: ME 1
Layout: ADS VM Maszer
Membria: BOGIB

Tempo de Provisionamento: 6 minutes 48
seconds

COMPUTE

com:3306 ¥ 0

mysal
% Master

| Binlicteca Malhz De Servigo

| Deployments

AGOES ~ EXCLUIR

0%

0%

MEMORIA ARMAZENAMENTO

Data Criada: 12/16/2020 10:43 AM
Versiao: 56

Armazenamento Total: 30.0Gig

MEMORIA  ARMAZENAMENTD

0 0 ACOES -

Figura 44 - Monitoramento de Status e gerenciamento de ciclo de vida de banco de dados

3.10.5 A ferramenta deve prover as seguintes funcionalidades de Inventario e Classificagdo em Multi-

nuvem:

3.10.5.a. Possibilitar a descoberta de recursos nas nuvens;
A plataforma realiza automaticamente a descoberta dos recursos provisionados nas nuvens
publicas e privadas cadastradas no ambiente, esses recursos sdo classificados como descobertos no

inventario do sistema.
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Figura 45 - Inventdrio de recursos descobertos

3.10.5.b. Disponibilizar um Inventdrio de recursos na nuvem;

A plataforma permite a visualizagdo de inventario por hosts, maquinas virtuais e servidores
fisicos. Além disso é possivel gerar relatérios de inventario de recursos provisionados em todas as nuvens
cadastradas para cada um dos tenants configurados.
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Descoberto
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Internal
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Figura 46 - Inventdrio de recursos na nuvem

3.10.5.c. Possibilitar o Monitoramento de alteragées na configuragao de recursos na nuvem;

A plataforma permite o monitoramento das configura¢des dos recursos na nuvem, na aba
histdria é apresentado as mudancas realizadas no servidor durante seu ciclo de vida.
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() centos-23324 % ACOES - EXCLUIR
Env: Production  Plano: google-small - 1 vCPU, 1.70GB Memory
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STATUS STATUS ULTIMO BACK UP DISPONIBILIDADE TEMPO DE RESPOSTA CPU MAX MEMORIA ARMAZENAMENTO
¥ INFO
Grupo: Projeto B Nuvem: ME 2 Data Criada: 12/13/2020 02:22 Pt4
# CentOS Proprietirio: Everton Andrade Layout: Geogle VM Versio: 75
Nicleos: 1 Meméria: 1.7GiE Armazenamento Total: 20.0C.8
Pre¢o: No pricing configured Imagem de Origem: Morpheus CentOS 7.6 Tempo de Provisionamento: 2 minutes 3 seconds
v VMS
STATUS  NOME TIPO NUVEM LOCALIZAGAO COMPUTE MEMORIA  ARMAZENAMENTO
~
Q cenosaza CentDS 75 ME 2 3486123522 ~ o ‘D " ACOES »
Rasumo Wiki Arrazenamento Fede Logs Backups Ambients Histona Console
NOME DESCRICAC CRIADO POR DATA DE INICIO STATUS ERRO
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Figura 47 - Monitoramento de alteragbes na configuragdo de recursos na nuvem

Além disso é possivel monitorar as alteragdes realizadas nos servidores por meio dos logs gerados pela

propria plataforma.
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s.rootvolume”:{"trua’,"false","false” ], "volunes,storagelype”:([“25%,%25"1," CeletedriginalvVolunes’:'", "deleteOriginalvolumes” :"on®, “servicerland
ptions.maxMamory®: ™", "sorviccPlanOptions”: { ‘naxMemory': 1782579200, " y-bytes"t' " * y-display”:"MB", "maxCpu’:*", "‘maxCores’:l, ‘corss
Persockelr”:'","LotalStorage”:30), "sexvicerlanOptlons.naxMenory-bytas”: ™", "sexrvicerlanOptions.naxdemory-display™: "MB", "servicerlanoptions.naxcp
u':'' ‘gervicaPlanDptions.maxCores":"', "servicePlanOptions.corasParSockat
work.zow's['1", "1",%1%),"id": | ‘network-104",%" )}, "is "140%, "network.id”: [ "astwork-104"
@':*",‘ipModa‘:(~"," ], "ipAdaress“:(“10.150.0.18°, " |}, “necworkintarrace.id":" 140", “networkInterraca.natwork. id
erface.notvorkIntorfacalypeld”®:"", “notworkinterface.ipModa®+["*,"" ], "networkinterface . ipAddreca’s[ "10.150.0.18",%"]," ccrf":"23a340¢1-1508-4L16b
~-8491-3c93a84r9daz”, ‘controller”:"instances ", "action’: ‘rasizeapply”,"1d":"10", "storageController”:null, “natworkintertaces :|{"1d": 140", ‘row’:
0,"rotvork®: {"id":104, "subnet”:rull, "group” snull, * groupiana” raall, "dhopServer® strue, ‘namc’ | "defanlt - dofault","peol”:rull), "ipAddress®:*10.L5
0.0.18", "networkInterfacelypeld”:" dpMode®:* ")), "user”:{"1d":1, account":{"1¢" 1)}, "username’: ‘evercon.andrads displayNam: ‘Everton andrad
&', 'enail”: 'avarton.andradefmorpheusdata.con.br® "firstNama": "Bvarton”, "lastName" : "Andrada”, "dataCraatad":"2020-09-157T14:38:022" , " lastUpdats
d*5%2020-12-13T21:55:292", "enabled” s true, ‘accountixpired”; falae, "accountlocked" i felse, 'passwordBxpiced”: false, "defaultGroupid” snull, "defaultion
@1d*:null, *hasLinoxUser”:true, "hasWindowsUser® :falga, ‘rola”: ("id":1}), "ingtancaLimits’:aull}, "usarnana”: “averton.andrade”, "userld®:1, ‘userDispla
ytlane*; *Everton Andrade",* d'i1,'p tA t"3nall," ideCea®inull, " Ber*inall," *inull, *footerfgColoc*in
ull,"dateCreated”:"2020-09-15714:36:022", "primarysuttontoversgtolor”:null, “subdomelin’ inull, “conf": null, “lastUpdated”: "2020-12-13718:54:572", "fo
oterLogo':null, "whiteLabalBnabled"tfalse, "active'itrue, "confa" e ("1 "a"true"), *supp inks":null, ™
lor':null, *verslon®:null, “config”:null, "prinarysuttontoverfFgtolor”:null, “account¥ene’ ;null, "headerlogo”:null, " impersonateknabled” itrue, ‘currenc
y':'USN", “accountTypa®:aull, "primaryButtonfgColor’ taull, “navHovarColor”:null, "prinaryButtonigColor® :tnall, "role”:{"1d":1}, "nane" : ‘Naster Tenan
t*, ‘masterAccount”:tcus, “favicon®:null, *loginkogo® inull, *£ootecBgColoc snull, *masterKey " s * 2VaPIvi JahBENIG, y 1n/Tnealt=", ‘userSo
urces":| |, "headersfgColor”:null, "loginsgCelior’ inull, ‘secnrityBannar”null, "disableSupport¥enu” :null, "masrerPassworo” :null, “apikey :"676717ea-cié
3-41b9-940c-36cafd053£77", "deccription® s "Master Tenant”, "oxtornalfd®:null, "navBgColer”:aull}))

,"metworkintarfaca.natwork.row’:

"1%,71"], "networkinteriace’ : { “nat

1, *network": {“zow

), "etworkinter faceTypel
[ “petwork-104°,"" ], "netvorkinc

gCelor’ inull, "aavPgto

Figura 48 - Monitoramento de alteracées na configuragdo de recursos na nuvem a partir dos logs

3.10.5.d. Implementar Politicas de configuragao de recursos na Plataforma de Gestao Multi-nuvem;

A plataforma permite a implementagao de uma série de politicas de configura¢do de recursos,
como limitagdo de CPU, memoria, maximo de maquinas virtuais, maximo de Storage e outras
funcionalidades, como apresentadas na imagem abaixo:

NOVA POLITICA

v Selecionz

Backup Creation

Backup Targets

Budget

Delayed Remeval

Expiration

Flle Share Storage Quota
c Host Name
DESCRICAQ Hostname
Instance Nams
Max Containers
Max Corss
Max Hosts
Max Memory
Max Siorage
Filtro Max VMs
Message of the Day
Newwork Queia
DObject Storags Qucta
ESCOPO Power Sch::uae
Provision Approval
Aouar Quola
TENANTS Shindrwn

L

SALVAR ALTERACOES
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3.10.5.e. Permitir ages de configuragao de recursos na nuvem;

A plataforma permite aos usuarios a configuragao dos recursos provisionados e o gerenciamento
do ciclo de vida de cada um deles.

RECONFIGURAR INSTANCIA

Devido a limitag6es da maioria dos sistemas operacionais convidados, 05 tamanhos de disco podem ser expandidos e ndo
reduzidos. se um plano menor for selecionado, a memoria e a CPU (se relevante) serdo reduzidas, mas o armazenamento ndo.

PLANO | Standard_A1_v2 (1 Core, 2GB Memory| (eastus)

Frice: Nenhum preco configurado

VOLUMES i
HMES: e |20 % | 6B Managed Standard 55D

|32

|22

REDES | azure-us-eastvnet - default

Selecione a Rede

RECONFIGURAR

Figura 49 - Funcionalidade de reconfiguragdo de servidor provisionado para alteragéo de flavor, discos e rede
3.10.5.f. Possibilitar a integragdao de marcagao nativa das plataformas em nuvem;

A plataforma identifica automaticametne as tags associadas aos recursos importados das nuvens
publicas cadastradas e permite a edigao e exclusdao dessas tags
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PASEEA AMADA o
e T BRASIL Buscar Q0| swotes | () Everton Andrade -
Operagbes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas Administracdo
. Instincias _‘ Apps | Blueprnts 1,‘ Jobs Automagio Imagens Virtuais | Biblioteca ] Deployments . Malha Da Servico

@ v scan

Enw: Production  Plano: Amazon T2 Naro - 1 Core, 0.5GB Memary

(>} @) (] 100.000% 13Ms 0% Q% 18%

-
STATUS STATUS ULTIMO BACK UP DISPONIBILIDADE TEMPO DE RESPOSTA CPUMAX. MEMORIA ARMAZENAMENTO

v INFO
Grupo: Projeto A Nuvem: ME 1 Data Criada: 12/15/2020 06:22 PM
ubuntue Proprietério: Everton Andrade Layout: Amazon VM Versdo: 18.04
Nucleos: 1 Meméria: 512.0Mi8 Armazenamento Total: 10.0Gi8
Preco: USN 5,9711 / Month Imagem de Origem: Morpheus Uounty 18.04 1 Tempo de Provisionamento: 2 minutes 14
v seconds
v TAG
Centro de Custos: EHDD35 Departamento: TI Projeto: Nova T1
Rosponsavel: Everion Andrade
v VMS
STATUS NOME PO NUVEM LOCALIZAGAO COMPUTE  MEMORIA  ARMAZENAMENTO
© wmEsoaw Ubuntu 1804 ME1 34.239.22796:22 ~ o <D 8) ACOES ~

Figura 50 — Integrag¢do de marcagdo nativa da plataforma em nuvem.

3.10.5.g. disponibilizar um Editor de tags nativo das plataformas em nuvem;

A plataforma possui um editor de tags nativo que permite ao usuario o gerenciamento das tags
associadas a cada um dos recursos provisionados.

v Configuragao do Usuario
CRIE SEU USUARIO

GHUPD DE USUARIOS | Selecene

¥ Opcbes Avancadas

NOME DO HOST | demo

DOMINIO | Uss Default

FUSO HORARIO | Use Defautt

PORTAS | name port 2 || Sem Batancmador v e
[
TAG | Ambioate Produeso 0 .
| Responsevel Everton Andrade @
Cantie da Cuato TSBK03S [}

ENVIRONMENT PREFIX |

VARIAVEIS DE AMBIENTE | Nome Valor ] +

3.10.5.h. Possibilitar a Detec¢ao de recursos sem etiqueta;

A plataforma possui toda uma API publica que pode ser consumida pelos administradores, outras
plataformas ou pela propria plataforma de gestdo multinuvem. Utilizando a opgdo de automacgdo os
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administradores podem criar fluxo de verificagdo de tags nos recursos provisionados, consumindo a
propria APl da solucdo.
https://apidocs.morpheusdata.com/

A imagem abaixo apresenta um exemplo de task que utiliza a prépria API da solugdo para identificagcdo de
tags em recursos.

EDITAR TAREFA
NOME " ]den(lflca Recurso sem Tag ]
cODIGO ‘ Identifica Recurso sem Tag
TIPO DE RESULTADO ‘ Nore ~o »

ORIGEM H Local <

CONTEUDO VALUE= echo "<#=results.get vms.servers|0].metadata.value%>""

if [ “SVALUE" == "[]" ]
then
echo "Recurso <%=results.get vms.servers[0].name%> nao possui tags"
else
echo "Recurso <%=results.get vms.servers[{].name%> possul as seguintes tags:
<%=results.get vms.servers[0].metadata%$>"
£i

Figura 51 - Identificagdo de Recursos sem tag

E ao ser executado apresenta o resultado de presenga ou ndo de tags no recurso.

DETALHE DA EXECUCAQ

IDENTIFICA RECURSOS SEM TAG
Descrigho: Identifica Recurso sem Tag
Data de Inicio: 12/16/2020 02:54 AM
Criado por: Everton Andrade
Duragao: 415ms

Status: complete

SAIDA DO PROCESSO

Recurso ME SCAN ndo possul tags

Figura 52 - Resultado da verificagdo de tags

3.10.5.i. Permitir a tomada de AgGes em recurso sem marcagao; e

A plataforma permite ao administrador gerenciar todo o ciclo de vida de dos recursos e das
marcagdes associadas. Uma possivel acdo que pode ser realizada em recursos sem marcagao € a inclusao
de tags. Essa inclusdo pode ser realizada, por exemplo, através do gerenciamento do recurso como
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mostrado no item 3.10.5.8., através de policies que identificam a falta de tags e exigem a inclusdo de tags
especificas e através de tasks/workflows que identificam recursos sem tag e atualizam o recurso com as
novas tags.

NEW POLICY

NAME | Tag Enforcement

DESCRIPTION | Tag Enforcement

ENABLED
Tag Policy scanning and enforcement is only currently functional for some cloud
types. Azure, Amazon, Google, and VMware

Config

| STRICT ENFORCEMENT

KEY || Tag Key

VALUE LIST | Select

Cheose from any configured Option List

Filter

SCOPE | Global

TENANTS = Search

SAVE CHANGES

Figura 53 - Tag Enforcement
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EDITAR TAREFA

NOME

copIGo

TIPQ DE RESULTADO

URL

HTTP METHOD

AUTH USER

PASSWORD

BODY

HTTP HEADERS

|| Atualizar TAGS do Recutso

JSON

<% =morpheus eppliance Url % »/opifnstances19

PUT

{ "instance': {

“addTage”: [
{"name”: *Responsavel”, "value': "Everton Andrade"},
{"name": “Projeto", "value": "TI")
{"name": "Centro de custo”, "value®: "DBH03IS"},
{"name": "Ambiente’, "value®: ‘'Producac’)

|

1}

Autherizaticn BEARER <%H=cypherread secretBearer)%>

Content-Type

applicationiscn

Accept extplain

Figura 54 — Exemplo de Task de inclusdo de tags em Recursos

3.10.5.j. Possibilitar a criagdao de Grupos de recursos dinamicos.

a

A plataforma permite a criagcdo de grupos de recursos nos quais 0s recursos provisionados podem

ser associados.

e
. P BRASIL

Buscar Q

Infraestrutura Monitoramento

Backups

B\ swporte- | .’QJ Everton Andrade -

Administragao

& Grupos Nuvens Clusters Hosts Reds Balanceadores De Cargs Armazenamento
GRUPOS

NOME LOCALIZACAO NUVENS INSTANCIAS HOSTS
AWS AWS 0 o
AZURE AZURE 0 0
GOOGLE GOCGLE 0 0
Huawel sa-brazil-1 2 El 0
1B8M IBM 0 0
ORACLE DRACLE o (]
Oracle Cloud 1 0
Projeto A 5 6 9
Projeto B 4 2 21

Figura 55 - Visualizagdo de Grupos de Recursos dindmicos

VMS

© @ o e e

Chaves E Certs Boot

+ CRIAR

BARE METAL

o0 0o © o

o o ©
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NOVO GRUPO

Configuragao

NOME “ Ministéria da Economia

CODIGO | Ministélo da Economia

LOCALIZAGAO | Brasiia

¥ Opgdes Avancadas

SERVICO DNS l Par Favar Selecione

CMDB | Por Favor Selecione

REGISTRO DE | Por Favor Selacione
SERVICO

GERENCIAMENTO ‘ Por Favor Selecione
DE
CONFIGURACAO

SALVAR ALTERACOES

Figura 56 - Pdgina de Criag¢do de Novo Grupo de Recursos Dindmicos

3.10.6. A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de custos e
otimizagao de recursos em Multi-nuvem:

3.10.6.a. Permitir Integragdao da API da lista de pregos da plataforma em nuvem;
A plataforma permite a integragdao com as APIs de precos das plataformas em nuvem.

https://docs.morpheusdata.com/en/latest/administration/plans_pricing/plans.htmli?highlight=plans%20
and%20pricing

P AT AEDA 5
metion |y BRASIL Buscar Q -& | Suporte~ | @) Everton Andrade v
Operagdes Provisionamento Infraestrutura Backups S Monitoramento Ferramentas Administragdo
{0y Tenants . Planos & Precos 25 Fungées <, Usuérios Z# Integragoes 7 FPoliticas /| Status ©+ Configuracbes
Flanos Canjuntes oe Precos Pregos

|
TIPODE UNIDADE DE AJUSTE DE
M T MA| P PRI

NOME PRECO TENA PRECO PRECO cusTC RKUI ECO

-cl iurm - Al P: - All
Az sl 3 Soulh Amarice e Pau) Memory + CPU Hour Percent USS 0,179 13.83% USS 0,2037557 s
Linux Tenants

-l 2 ica {Sao P: 3 Al
AmAz0n.£1medham 2 So(ti Amarics 48a:Pauii) Platform : Hout Percent JUSS 008 13.83% +USS 0091064 ’
Windows Tenants

Al

Amazen - 1 medium - US East (N, Virginia) - Linux Memory + CPU Tansing Hour Percent USS 013 1383% USS0147979 P
Amazon - c1medium - US East (N. Virginia) - Windows  Platform ‘?"e‘nants Hour Percent +USS 0,08 13,83% +USS 0,091064 £
Amazen - c1.xlarge - South America (Sao Paulo) - Linux  Memory + CPU _::"ams Hour Percent USS 0,718 1383% USS0,B8172994 s

= - P: =
Anangn el slarge=South America. e Fullo) Piatiorm 2 Hour Percent +USS 032 1383% +USS 0,364256 ’
Windows Tenants
Amazen - c1.xlarge - US East (N. Virginia) - Linux Memory + CPU ‘:‘elnanls Hour Percent USS 0,52 13,83% USS0,531916 rd
Amazon - clxlarge - US East (N. Virginia) - Windows Platiorm o Hour Percent +US$ 0,32 13,83% +USS 0,364256 4

Tenants
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3.10.6.b. Permitir Integra¢ao da API de cobranga da plataforma na nuvem;

A plataforma se integra com as APl de cobrancga para a geracdo das invoices.
https://docs.morpheusdata.com/en/latest/operations/invoices.html?highlight=invoice

e »

i L BRASIL Buscar Q Lan | Suporter | (&} Everton Andrade ~

Operagbes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas Administragao
Dashboards Relatérios Andlisas 7 Orientacdoe ) Wiki . Costing |7 Aprovagoes Atividade

Orgamentas Inveices Uniizagao

Buscar E Nuvem v All Clouds v Data de Incio Data Final u

ADVANCED FILTERS

Ref UUID Ref id Ref Status  Soieconc

Min Total Cost Max Total Cost Moeda | Seecone

3 Months 40 USN 151 USN 157

PERICDS INVOICES MTD COST CUSTO TOTAL

INVOICE 1D ¥ TIPO REFERENCIA ¥ NUVEM PERIODO DATA DE INICIO OATA FINAL MTD COST A CUSTO TOTAL ULTIMA ATUALIZACAO
BO8 Nuvem  AWS Atva AWS Atwva Outubro 2020 01/10/20 DCrOO 31/10/20 2359 USN 0,06 USN 0,06 2020-13%-02 16:00:11.0
614 Nuvem Google Cloud ME 2 Outubre 2020 01/10/20 DC:00 31/10/20 23:.5¢  USNO USNO 2020-10-30 22:00:00.0
616 Nuvem  AWS Master ME 1 Outubro 2020 01/10/20 DC:00 31/10/20 23:58¢  USN 3G,35 USN 39,35 2020-11-03 00:02:10.0
825 Nuvem  Azure Azure Outubre 2020 01/10/20 DC:00 31/10/20 2388  USN 8,09 USN 8,09 2020-11-02 156:59:05.0
€30 Nuven  Huawei Cloud Huawei Cloud Outubre 2020 01/10/20 0C:00 31/10/20 2359 USNO USNC 202010-22 12:02:15.0
96 Nuvem  huawei test huawrei test Outubre 2020 01/10/20 0C:00 31/10/20 2353 USNO USNGC 2020-10-11 14:00:04.0
701 Nuvern  AWS Rancher AWS Rancher Outubro 2020 01/10/20 0C:00 31110/20 2359  USN 29,13 USN 29,13 2020-1%-03 00:02:10.0

3.10.6.c. Disponibilizar Painéis de utilizacao de recursos;

A plataforma possui diversos painéis de visualizagdo de utilizacdo de recursos, uma dessas
visualizacOes e o painel de visualizagdo de recursos provisionados que possui informagdes sobre a
utilizacdo de cada um desses recursos.
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RS

e L Buscar

Infraestrutura Backups

Provisionamento

Monitoramento

fa) Suporte~ | & Everton Andrade ~

Ferramentas Administragao

. Instancias 9 Apps [ Blueprints 7 Jobs Automagao Imagens Virtuais
9 Executando 9
) 1%
Parado 0
-
CONTAGEM DE INSTANCIAS STATUS DA INSTANCIA CPU MAX
-
INSTANCIAS
Buscar n Todos os Grupos Todos As Nuvens All Statuses
STATUS  NOME v TIPO GRUPOS NUVEM cPU
(>} 224531 Ubunts Projeto B Azure
(»] az453-2 Ubuntu Praieto B Azure
° centos-2464-1 CentOS Projeto A ME 1 T
o Centos-2464-2 CentOS Projeto A ME 1 a
o contos-2464-3 centOs Projeta A ME 1 )
(»] centos-2464-8 CentOs Proetn A ME 1 0
(»] HUAWE| Ubunts Huawel Huawe: o
° me2d-1 Ubuntu Proeto A Google Cloud Brazil :
(»] me24-2 Ubuntu Projeto A Google Cloud Brazl

Figura 57 - Painel de Visualizagdo de Utilizagdo de Recursos

3.10.6.d. Disponibilizar Painéis de controle de custos;

| I | Biblioteca

" Deployments 2l Malha De Servigo

14% 29%

-

ARMAZENAMENTO MEMORIA

ACRESCENTAR | NACOESS “

MEMORIA ARMAZENAMENTO
=) -
21 5
~ -
21 5

@
=

)

DI

)
™
=

’:J 8)

©©

A plataforma possui diversos painéis de controle de custo por tenant, grupo, usuario, nuvem, workload.
A imagem abaixo apresenta um dos painéis de controle de custo em nivel de nuvem.
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PATOA AMADA "\
ey "-BRASH.- Busear Q £ suporte- | (ﬁ) Everton Andrade -

Operagoes Provisionamento Infraestrutura Monitoramento Ferramentas Administragéo
Dashboards | Relatorios ' Andlises (4! Orientacao (W) Wiki &' Costing "V; Aprovacoes | Atividade
ANALYTICS ANALISE DE CUSTOS NA NUVEM
O ‘ Buscal E\ Selact Group v || Select Cloug v * MAIS

Custos da Nuvem
Custos por Grupo
Custos por Tenant

12 USN 310 USN 14 6 9

Custos por Usuério

NUVENS MONTH TO DATE PROJECTED CLOUD TYPES REGIONS
Custos de Workload
Andlise de Orgamento
Custes por Tag CUSTO TOTAL POR TIPO DE CUSTO TOTAL POR NUVEM CUSTO TOTAL POR REGIAQ
NUVEM

Amazon Canvertibla
Reservation Analysis

UTILIZACAO

Utilizag3o versus Custo
WORKLOADS

Utilizacdo por Tipo de Instancia

Utilizagao da Insténcia

Utilizecéo de Bluegrint

Utilizacdo e Aplicagoes

. AWS Rancher USN 173,73 . ecZ.us USN
. Amazon USN 18770 east-2.amazonaws.com 17373
B oracie cloud Brasit USN 82,06
B oracle Public Cloud USN 82,06 W e P [ USN
v 82.06
B cooge Cloud USN 32.80 B e e
: usN
B e USN 6,90 B e s | 1228
. ecZ.us- USN
east-1.amazcnaws.com 1397

3.10.6.e. Disponibilizar Relatérios de acompanhamento de custos;

A plataforma permite a geragdo de relatérios de acompanhamento de custo com possibilidade
de definigao de periodo, grupo, tags e tenants.

EXECUTAR RELATORIO CLOUD COST

INICIAR || 12082020

M ‘l 1215/2020

GROUP | Selecione

TAG | Mome

EXCLUDE TAGS | Nome

TENANT | Todos

Figura 58 - Geragdo de relatdrio de acompanhamento de custo
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P e s _ it
o [ B L Buscar ) | Suporte- |
Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administragao
Dashboards . Relatorios Andlises Ornentagio Wiki Costing Aprovacoes Atividade
Relatdrios Clow Cost Oct 01, 2020 - Dac 15, 2020 | All Groups | Dec 15 2020
CLOUD COST m EXPORTACAD -

OCT 01, 2020 - DEC 15, 2020 | ALL GROUPS | DEC 15, 2020

AESUMO
22 79
CLOUDS NODES
NUVENS
NOME

3db76ad3-dean-4ed7-a83c-991296b51574 (Excluido,
AWS Ativa

AWS Morpheus

AWS Rancher

AWS Tac

Alibaba Cloud

Azure Exclufo)

Azure

Azure EastUS (Excluido)

Google Cloud Brazi

HUAWE] OPENSTACK (Excluido)

Figura 59 - Relatdrio gerado de acompanhamento de custo

84

INSTANCES

3.10.6.f. Possibilitar a Previsoes de custo;

12

DISCOVERED VMS

INSTANCIAS

USN 2.38767

TOTAL COST

VMS DESCOBERTAS

cusTo

USN 0,00

USN 0,06

USN 20,86

USN 1.295,08

USN 12,73

USN 0,00

USN 29,34

USN 1,28

USN 411.20

USN 0,00

USN 3,05

A plataforma permite a visualizagdo de previsdo de custo em diversos niveis da solu¢do, como por nuvem,
grupo, tenant, usuario, workload e tags.
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Provisionamento

Buscar

Infraestrutura Backups

Q L | Suportev | &] Everton Andrade +

Monitoramento Ferramentas Administragdo

il D R ® Orientagao U ik # Costing 7' Aprovacdes . Atwidade
ANALYTICS ANALISE DE CUSTO DE TAGS
cuzIey ‘ Buscar H Count ~ || Select Group ~ | Select Cloud ~ MAIs

Custos da Nuvem
Custos por Grupo
Custos por Tenant
Custos por Usuario
Custos de Workload
Anilise de Orgamento
Custos por Tag

Amazon Converlible
Reservation Analysis

UTILIZACAO

Utilizacao versus Custo

VWORKLOADS
Utilizagao por Tipo de Instanca
Utilizacao da Instanaa
Utilizacao de Blueprint

Ulilizaclo e Aplicagdes

10

TAG

TAGS MAIS USADAS

. Morpheus Environment 6
B vobeus 1 5
. Morpheus Instance |d 6
[l Morheus Server 1 6
. morpheus-environment 4
. morpheus-id 4

3.10.6.g. Permitir a Definigao e visualizagao do orgamento;

USN 58 USN 256

MONTH TO DATE PROJECTED

TOP VALORES DE TAG

B procuction 6
. procuction 4
B = 2
W s 2
B s 2
B s 2

A plataforma permite a criagdo de orcamentos para todos os niveis da solu¢do e a visualiza¢do
do orgado em relagdo ao utilizado.

CRIAR ORCAMENTO

Figura 60 - Criagéo de Or¢camento

NOME | | Orgamento Ministério da Ecanomi
DESCRICAO | Orcamento Ministério da Economa
ATIVADO

ESCOPO || Account

PERIODO | veor
|‘ .2(171

=
INTERVALO

SALVAR ALTERACOES

Pagina 49 de 65



0 MORPHEUS

P PARA AL A e
S P BRASIL Buscar a 0| swetes | (@) Everton Andrade -
Operagbes Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administracao
Dashncards Roatarion 3 Anmises Orientagao Wikl . Costing Aprovaghes Atnidade
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RESUMO DO ORCAMENTO
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Orgamentn LIS 4000
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Figura 61 - Visualizagdo de Or¢amento Definido e Utilizado

3.10.6.h. Politicas de alerta de or¢gamento;

A plataforma permite que alertas de orgamentos sejam gerados de diferentes formas, seja por
automacao ou por politica definida.
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NOVA POLITICA

‘ Budg=t

NOME ‘ Poiticn de Alerta de Orgomento

DESCRICAQ | Foitca de Aets de Orsamerto
ATNADO
Contig

MAX PRICE | 100

Maximum total price for all instancas

f
CURRENCY \l Unites States Dofar

UNIT OF TIME ‘l Montn

Filtro

ESCOPO ‘ Global

TENANTS ‘ Buscar

Master Tenant

Ministério de Economia

Figura 62 - Criagdo de politica de orcamento

CRIAR INSTANCIA

TiPD CAUPO CONFIGURAR AUTOMAGAO RAEVISAR

Opcoes de Configuracao
Requested rescurces will exceed price policy limits by USN1,670.89

VERSAO | 1004

|
LAYOUT | Amazon WM

PLANO | Amezon T3 XLerge - 4 Core, 16G8 Memory

Cerne A Mamary: 16GR Price: LISN 1427552 Menth @

Requested resource wil cost USN147.76

POOL DE RECURSQS | Defaut

VOLUMES | roct

REDES 1| 172.31.0.0/20 {suonet-03a00445461  ~  DHCP

GRUPOS DE SEGURANCA : dmz

PUBLIC 1P | Sutnet Default
» Configuracado do Usuéria

» Opgles Avangadas

Figura 63 - Visualizagdo de alerta de orcamento
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3.10.6.i. Possibilitar recurso de Detec¢dao de anomalia nos gastos;

A plataforma permite a detec¢do de anomalias nos gastos analisando cada um dos servidores
configurados no ambiente e gerando um grafico de Utilizagdo vs Preco. Esse grafico permite que os
administradores identifiquem rapidamente servidores que estdo com custos foram do padrdo e que
devem ser revistos.

PATRIA ANADA A
wssa P BRASIL Buscar Q) O Suporte v .§)J Everton Andrade ~

Operagoes Provisionamento Infraestrutura Monitoramento Ferramentas Administracao
1l Dashboards Relatérios @ Anilises /) Orientagao ) Wiki &7 Costing - Aprovagoes Atividade

ANALYTICS UTILIZACAO VERSUS CUSTO

custos Buscar E Select Group || Select Cloud ~ || Atual . vNAS

Custos da Nuvemn
Custos por Grupo
Custos por Tenant Resumo

Custos por Usuaria

Custos de Werkioad 24 4 USN 149 USN 335 2%
" CONTAGEM CLOUD COUNT MONTH TO DATE PROJECTED AVERAGE UTILIZATION
Anzlise de Orgamento
Custos por Tag
Amazon Convertible
Reservation Aralysis 0 . 100
$100.00
UTILIZACAO
Utilizacdo versus Custo
$80.00
WORKLOADS
Utilizagao por Tipe de Instanca
Utilizagao da Instancia $50.00
u z B t §
Jtlzacao de Blueprin
4 P T
Utilizagao e Aplicagoes $40.00
$20.00
[
$0.00
0 20 40 60 80 100
Utiizagao

Figura 64 - Grdfico de utilizagéo vs prego que permite a identificagdo de anomalias de gastos

3.10.6.j. Disponibilizar recomendag¢oes de dimensionamento de direitos - instancias de computagao;
A plataforma analisa constantemente o consumo dos recursos nas nuvens configuras e realiza

diferentes recomendag¢des de redimensionamento (upsize e downsize), reserva e desligamento de
recursos para melhor utilizagdo dos recursos em nuvem.

Pagina 52 de 65



“ MORPHEUS

A o
Buscar Q 2| Suworter | l.%} Everton Andrade ~

Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administracao
Dashboards Relatérios Anilises @ Orientagio Wik Costing Aprovagées Atividade
INFO BAIXO DIMENSIONAMEEYER
ed ol ed o0
4 USN 48 EVERIDADE] ACAO
ATENCAO CRITICO DESLIGAR  AGENDAMENTO
R 00 o0 0 o0
TOTAL DE AGOES ECONOMIA POTENCIAL
DESCOBERTA
Buscar n Severidade 7 || Tipe “ || 30deys
SEVERIDADE TIPO/METRICA ACAD NUVEM RECURSO ECONOMIAS DATA
@ Dimensionamento: & 3 2
[ ] o Diminuir AWS Rancher k854 3-worker-1 USN 19,50 12/03/2020 09:00 PM
Memébria
8% Dimensionamento: 1 - 5 3
® Diminuir AWS Ranchar K854 3-worker-2 USN 19,50 12/03/2020 0900 PM
Membria
. ¥ Dimensionamento: L Diminuic AWS Rancher WBsa3-worker-3 USN 19,50 12/03/2020 09.00 P
Memboria
8 Dimensionamento: " s
] Diminuir ME2Z ghe-master -USN 10.00 12/07/2020 09:48 AM

Membria

3.10.6.k. Permitir isolar financeira e logicamente os recursos computacionais do provedor utilizados em
diferentes projetos, de modo a nao haver nenhum tipo de interferéncia entre os projetos; e

A partir da utilizagdo da funcionalidade de tenants, a plataforma permite o isolamento financeiro
e |dgico dos recursos computacionais dos provedores utilizados.

wizgon z §E‘2\‘§‘|'L‘ Buscar = & Suporte~ | \@r Everton Andrade ~
Operacdes Provisionamento Infraestrutura Backups Logs Monitoramento Ferramentas AdministracSo
' Tenants Planos & Pregos Fungées Usudrios Integracbes 5! Politicas ¢ Configuragbes
TENANTS
2
NOME FUNCAO # INSTANCIAS # USUARIOS STATUS DATA CRIADA
0010 Canais - Tenant Role ] 1 Alivo 10/25/2020 04:57 PM s ]
002t Canais - Tenant Role ] 1 Ativo 10/25/2020 04:57 PM s L}
00%S Canais - Tenant Aole o 1 Ativo 10/25/2020 04:56 PM 7 L]
Huawel Canals - Tenant Role ] 1 Ativo 12/03/2020 12:08 PM VA
Master Tenant™ System Admin ) 6 Alivo 09/15/2020 11.38 AM 7/
Ministério da Economia :‘;z"ém g2 Econcmia.;Toeant 1 Ativo 09/30/2020 01:35 PM AR |
Projeto A Tenant Admin 0 2 Ativo 09/15/2020 04:18 PM ’ ]
Projeto B Tenant Admin o 1 Alivo 09/15/2020 04:32 PM ' ®
Projeto C Tenant Admin ] 1 Ativo 09/15/2020 04:33 PM 4 ]
LNV AREDA Tenant Admin 0 0 Ativo 12/01/2020 09:49 AM ! ]

BAHIA

* Conta Mestre
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3.10.6.l. Definir centros de custos (unidades virtuais as quais podem ser atribuidos projetos, e as quais
podem ser associadas despesas) e o orcamento para o projeto, e provisionar todos os recursos a serem
utilizados, respeitando o orgamento atribuido.

Os grupos sdo as unidades virtuais nas quais projetos podem ser atribuidos e despesas
associadas. Para cada grupo criado diferentes grupos de usuarios e nuvens podem ser associadas.

P pirea s .
G Py BRASIL Buscar Q 0D | Suporter | ($ Everton Andrade ~
Operagoes Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administragao

£ Grupes ~7 Nuvens & Clusters = Hosts @) Rede " Balanceadores De Carga = Armazenamento T ChavesE Certs [=] Boot
GRUPOS
<]

NOME LOCALIZACAO NUVENS INSTANCIAS HOSTS VMS BARE METAL

AWS AWS a 0 0 0

AZURE AZURE a 0 0 ]

GOOGLE GOOGLE a 0 0 0

Huawel sa-brazii-1 2 1 0 1 0

Bem 1BM o 0 0 0

ORACLE ORACLE a 0 ] Q

Oracle Cloud 1 0 0 0

Projeto A 6 5 9 0 0

Frojeto B 5 2 7 8 0

Figura 65 - Definicdo de Centros de Custo através do uso de grupos

Para cada grupo criado é possivel a associacdo de orcamentos mensais, trimestrais e anuais.

CRIAR ORCAMENTO

NOME || Orcamento gefinido para o Grupo Projeto A
DESCRICAO | Orgamento definido para o Grupa Projeta A
ATIVADO

£scopo || croun
GARUPO || Prorsto A

PERIODO || veur
| 2021

INTERVALO || Year

SALVAR ALTERACOES

Figura 66 - Definicdo de Orgcamento para Centro de Custo.

e o controle dos recursos por meio de politicas de forma a respeitar o orgamento atribuido.
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TIPO | Budget

NOME = FPofitica de Controle Orgamentirio

DESCRIGAQ | Folftica de Controle Orgamentinio

ATIVADO

Config

MAX PRICE | 4000

Maximum total price for all instances

CURRENCY | United States Doliar

UNIT OF TIME | Month

Filtro

ESCOPO  Grupo

GRUPO | Progto A

TENANTS = Buscar

Master Tenant

Figura 67 - Controle de Or¢camento com base em politicas para o Centro de Custo Criado.

3.10.7 A ferramenta deve prover as seguintes funcionalidades de Gerenciamento de seguranga,
conformidade e identidade:

3.10.7.a. Disponibilizar mecanismos de single sign on (SSO) do console nativo das plataformas em
nuvem;

A plataforma permite a configuracdo de diferentes modos de autenticagdo, incluindo
mecanismos de single sign on (SSO) do console nativo das plataformas em nuvem, como SSO SAML do
Azure AD.
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NOVA FONTE DE IDENTIDADE

Fonte de identidade
Mapeamentos de Fungdes

neo | Loar

Amp Ciougs A i X S S
Actve Diractory FUNGAQ PADRAQ. | Connls - TerantAomiaR ~ |
Okia
NoME OneLogn P
SAML S50 NAIS - TENANT ADMIN | DN do Grupo LDAP
SSO SAML do Azure AD [Bata) ROLE
DESCRICAO £50 extamo personalizado [Beta)
AP do 1AM personalizada [Bata)

DIRETOR | DN do Gupo LDAP

Congdio LDAP MINISTERIO DA | DN do Giupo LDAP
ECONOMIA ~
URL |
MINISTERIO DA | DN do Grupo LDAP
ECONOMIA - USER ROLE

USUARIO DE VINCULACAO r
" SYSTEM ADMIN | DN do Grupo LDAP

SENHA DE VINCULACAO
‘ SYSTEM ADMIN 2 | DN do Geupo LDAP

Autorizagao LDAP
Hole Options

EXPRESSAC DN DO | bid-Susername de-eampie.de.
USUARIO — | ATIVAR PERMISSAC DE MAPEAMENTO

DE FUNCAQ

DN DO GRUPO LDAP |

necesshio | MANUAL ROLE ASSIGNMENT

Nomes de Atributos LDAP Mostrer/Esconder

SALVAR ALTERACOES

3.10.7.b. Permitir a criagao, modificacao e exclusao de usuarios e grupos de usuarios, aos quais poderao
ser atribuidas permissoes de acesso;

A plataforma permite a criagdo, modificagdo e exclusdo de usudrio e grupos de usuarios, além
de permitir a associagao de permissdes de acesso.

https://docs.morpheusdata.com/en/latest/administration/users/users.html?highlight=users
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Criacdo de usuadrios e associa¢do de nivel de acesso

PRIMEIRO NOME  Novo Usuério Ministério da Economia

OLTIMO NOME | Novo Usuério Ministério da Economia

NOME DO I 2dmin.me

USUARIO

EMAIL I edmin.me@me.gov.b!

RECEBER NOTIFICAGOES

Fungoes

CANAIS - TENANT ADMIN ROLE MINISTERIO DA ECONOMIA - USER
| DIRETOR
] MINISTERIO DA ECONOMIA | 7] SYSTEM ADMIN

|| SYSTEM ADMIN 2

USER ADMIN

SENHA [[eseomsense

CONFIRME A | ssssassece
SENHA

ATIVADO
| CONTA BLOQUEADA

| SENHA EXPIRADA

Figura 68 - Criagdo de novos usudrio e associagdo de acesso por meio de fun¢bes

Criacdo de Grupo de Usuario com configuracdo de permissao de acesso root.

NOVO GRUPO DE USUARIOS

NOME ‘ Ministério da Economia

DESCRICAO ' Ministério da Economia

GRUPO DE |
SERVIDORES

ACESSO SUDO

Usuérios

[ Buscar

averten.andrade

SALVAR ALTERACOES

Figura 69 - Criagdo de Grupos de Usudrios.
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EDITAR USUARIO

PRIMEIRO NOME | Diretoro

OLTIMO NOME | Financeira

NOME DO “dwcwm
USUARIO

EMAIL “ diretor@morpheusdata.com br

RECEBER NOTIFICAGOES
Fungées

CANAIS - TENANT ADMIN ROLE | | MINISTERIO DA ECONOMIA - USER
DIRETOR
MINISTERIO DA ECONOMIA [] SYSTEM ADMIN
[] SYSTEM ADMIN 2

| | USER ADMIN

Credenciais

Figura 70 - Edi¢do de Usudrio

Edicdo de Grupo de usuarios

EDITAR GRUPO DE USUARIOS

NOME [ Admin Ministério da Economia

DESCRICAQ ~ Admin Ministéno da Ecoromia

GRUPO DE
SERVIDORES

ACESSO SUDO
Usuérios

Buscar

alex.irizarry

everton.andrade

SALVAR ALTERACOES

Figura 71 - Edi¢éo de Grupos de Usudrios

3.10.7.c. Permitir criar Politicas do IAM;

A plataforma permite a criagdo de fungdes (roles) do IAM e a configuragdo da politica de acesso
a cada um dos recursos do ambiente, assim como acesso Blueprints, catalogos de servigo, imagens de
sistema operacional e Grupos dinamicos de recursos.
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0r Tenants 53 Planos & Pregos * Fungdes # Usudrios Integragdes Politicas |x_’ Status Configuracdes
ME DOC

Descrigdo: ME DOC

PERMISSOES
Acesso a Recursos Acesso ao Grupo Acesso ao Tipo de Instancia Acesso ac Blueprint Personas Catalog Item Types
NOME ACESSO
Admin: Appliance Settings Nenhum
Admin: Backup Setlings Chelo
Admin: Envrenment Settings Cheio
Admin: Guidance Settings Cheio
Admin: Health Nenhum
Admin: igentity Source Nenhum
Admin: Integrations Cheio
Admin: License Settings Chelo
Admin: Log Settings Nenhum
Admin: Message of the day Cheio
Admin: Monitoring Setrings Cheio

Figura 72 - Configuragdo de politicas de acesso associada a fung¢éo IAM

3.10.7.d. Permitir o Gerenciamento de configuragdo de seguranga;

A plataforma permite o gerenciamento de configuragdo de seguranca por meio das varreduras
de seguranca executadas pelo sistema, essas varreduras de seguranga podem ser associadas a Jobs e
executadas com a frequéncia desejada pelo cliente, garantindo o gerenciamento de configuragdo de
seguranga dos recursos.
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NOVQ JOB

CONFIGURAGAO CONFIGURAR

Configuragdo do Job

SECURITY | scap me
PACKAGE

SCAN CHECKLIST || scsrsecurtyrguine 0.1.5¥asg sbuntu)804 ds.xmi

SECURITY || xccet_org.ssgproject content profie_a=
PROFILE

Configuragdo de Execugao

PROGRAMACAO | Diaraments A= 230

EXECUTAR AGORA

TIPO DE | Instance
CONTEXTO

INSTANCIA DE
CONTEXTO

Figura 73 - Configuragdo do Job de Verificacdo de Sequranga

Software Histaria Console

-

SECURITY
‘ Buscar n n

Resumo Wiki Armazenamento Hede Logs

STATUS NOME TIPO SCAN DATE PONTUACAQ  RESULTADOS
() SCAP ME SCAP Package 1215720200730 PM  32.08 [ ]

Figura 74 - Resultado da Varredura de Seguranga
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Compliance and Scoring

The target system did not satisfy the conditions of 39 rules! Please review rule results ard consider apolying remediation.

Rule results
31 possad 33 fallad

Severity of failed rules

aomter 1Ziow: 3 ok B
Score
Scoring system Score Maximum Percent
um:xcedf:scoringadefaull 32083332 100.00000C m
Rule Overview
nass tall notchacked Search through XCCDF rules Search
fixed error notapplicable Group rulos by:
informational unknown Datault B
Title Severity Result
¥ Guide 1o the Secure Configuration of Ubuntu 18.0& @717) €T
v System Settings €TT)
v System Accounting with auditd §IFTT)
= Configure auditd Data Retention (Z7T)
Configure audtd space_|eft Action on Low Disk Space madium “
Condigure auditd mail_acct Action on Low Disk Space medium -_
Configure auditd max_log_file_action Upon Reeching Maximum Log Size madium “
Configure auditd admin_space_laft Action cn Low Disk Space madium “
Gonfigure auditd Max Log File Size medium | |

Figura 75 - Relatdrio de Compliance gerado.

3.10.7.e. Disponibilizar notificag6es de eventos de seguranga multicanal; e

As notificacOes geradas no ambiente podem ser enviadas para Email, SMS, WebHook, Slack Hook
e VictorOps.

NOVO CONTATO

NAME |

T TYPE ¥ Cofacl
CONTAC E Wab Hook

Sack Hook
EMAIL ADDRESS | VietrOee

MOBILE |

SALVAR ALTERACOES

Figura 76 - Notificagdo de eventos multicanal

3.10.7.f. Disponibilizar Log de atividades da plataforma em nuvem.

Na pagina de Status é possivel visualizar todos os logs da plataforma em nuvem com op¢ao de
periodo, filtro por palavras chave e nivel.
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PAINIA AMADA

e o BRASI
Operagdes Provisionamento Infraestrutura Backups

Tenants {5} Planos & Pregos Funcaes L2 Usuarios
Marpheus Health Morpheus Logs
Buscar n (LTIMAS 24 HORAS ~ || LEVEL:INFO~
12/15/2020 01:15:43 BM ] (1) [apy Depurar
12/15/2020 01:12:28 BM @ (» [ht] o
12/15/2020 01:12:28 PM 2 () [ht!
12/15/2020 01:12:28 P @ (1 [ht{| Atengdo
BEE 12/15/2020 01:12:28 P ® @ (bt
12/15/2020 01:12:28 P @ () [ht
Il 12/15/2020 01:11:08 BM @ ) |ht)
I 12/15/2020 01:11:08 ¥ @ (1 [hti Todos
12/15/2020 01:10:18 PM b
12/15/2020 01:08:53 BM 2 (1) [appJobLow-2] oracle
12/15/2020 01:00:03 BM ] ) [grails.rabbit.queue.
12/15/2020 01:00:03 BM * (1) [appJobLow-18] found
12/15/2020 12:59:28 PM 2 (1) [appJobLow-7] oracle
BN 12/15/2020 12:58:03 P 0] (1) |appJobLow-3] oracle
12/15/2020 12:48:38 BM L3 (1) [appJobLow-2] oracle
EEEM 12/15/2020 12:43:13 P @
12/15/2020 12:37:48 B4 @
D 12/15/2020 12:32:23 P o (1) [appJobLow-4] oracle

Buscar Q L | Suporte~ ‘@) Everton Andrade «
Logs Maonitoramento Ferramentas Administragdo
Intagracaes - Politicas Bl status Configuragées

daily costing refresh: Oracle Cloud Brasil

B0-exec-9] Loaded Dashboard Data in 38ma

BO-exec-d] CEF:0|MorpheusData|Morpheus|5.2.0|login#process|login Cre
B0-exec-4] CEF:0|MorpheusData|Morpheus|5.2.0 security|Successful Log
B0-exec-d] reauthenticate: 1\everton.andrade

BO0-exec-4] DefaultUserService.authenticate

Bl-exec-9] AccountsAuthService.getExternallogout()

B0-exec-4] CEF:0|MorpheusData|Morpheus|5.2.0 |logout#index|User Logge

(1) |appJobLow-18] oracle daily costing refresh: Oracle Cloud Brasil

daily costing refresh: Oracle Cloud Brasil
applianceJoblLowQuene.container-2] long running appliance job detectec
5 expired server inveices

daily costing refresh: Oracle Cloud Brasil

daily costing refresh: Oracle Cloud Brasil

daily costing refresh: Oracle Cloud Brasil

(1) |appJobliow-13] oracle daily costing refresh: Oracle Cloud Brasil
(1) [appJobLow-18] oracle daily costing refresh: Oracle Cloud Brasil

daily costing refresh: Oracle Cloud Brasil

Figura 77 - Visualizagdo de Logs de atividades da plataforma em nuvem.

3.10.8 A CONTRATADA devera disponibilizar portal de gerenciamento online, que baseado nas
informagdes geradas pela plataforma de gestao de multi-nuvem, seja capaz de:

3.10.8.a. Emitir planilha de pregos: valores praticados pela CONTRATADA com os precos de todos os
servigos das tabelas 2, 3 e 4 (em USN) com as identificagcdes dos respectivos provedores, além de
indicar quais servigos dos provedores serao gratuitos; e

A planilha de precos ficara disponivel para os usuarios a partir da opc¢do Planilha de Precos no
canto superior direito da plataforma com o preco de todos os servigos das tabelas 2, 3 e 4 em USN com
a identificacdo dos respectivos provedores.

P o
wscen ' BRASIL
Operagoes Provisionamento Infraestrutura Backups
B instancias S7 Apps "] Bhueprints H Jobs Automagio
1 Executando
o—o—o—o—c/u Parado o

CONTAGEM DE INSTANCIAS

INSTANCIAS

Buscar n Todos os Grupos v Todas As Nuwens v Al Statuses o ACRESCENTAR

STATUS NCME

(»] ME SCAN

v TIPO

Ubuntu

STATUS DA INSTANCIA

GRUPOS NUVEM

Projeto A ME |

Figura 78 - Emitir Planilha de Pregos

Buscar Q 0| Suporter | Everton Andrade ~

| MORPHE LS APt
Logs Menitoramd s Administragio

| MORPHEUS DOCS

Imagens Virtuais (i Deployments . Matha De Servigo
| CALCULADORA USN
e
0% 6% Q@ %
: e
CPU MAX ARMAZENAMENTO MEMARLA

CPU MEMORIA ARMAZENAMENTO

0 69 \‘f)
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3.10.8.b. Disponibilizar relatério de faturamento apresentando com consumo mensal de servigos dos
provedores na métrica do item do servigo - USN.

A plataforma permite a geragao de relatérios de faturamento com base no consumo mensal ou
outros periodos definidos pelo usuario apresentando os servicos consumidos na métrica do item de
servico USN. Esses relatérios também podem ser apresentados em BRL e exportados para csv e json.

- PR A AMADA - 0y
(i 2o BRASIL Buscar QL | Suportes .i,' Everton Andrade +
Provisionamento Infraestrutura Backups Monitoramento Ferramentas Administracio
Dashboards Relatbrios Antlises Orientacio Wiki @ Costing 1= Aprovecdes Alividade
Orgamentos. Ivoices Utikzacio
Busca n AlTypes Al Clouds Dec 2020 Dec2020 n

last cost date
last actual date

Dez 2020 322 USN 30 USN42  twows

ultina atualizag s

p Export
PERIODD NVOICES MTD COST CUSTO TOTAL PROCRGA0
s
jsor
Paging
INVOICE DATADE  DATA MID U o 25
[} ~ TIPD  REFERENCIA NUVEM PERIODD  INILIO FINAL cost A TOl o
1595 Servidor Morpheus 5.0.0 WS Dezemire 0112120  31/12/20  USN usi 100
Morgheus 2020 00:00 350 o e .,
500
1678 Recurso Momheus 500 AWS Tec Dezermbro  01A2/20 31112120 USN usl 1000
2020 0000 2159 2784 5039
1643 Noven  ME 1 ME 1 Dezembro 011220 NN220 USN USN
2020 00:00 7359 1329 1329
1675 Recurso  AmazonS3 Requesis Tierl ME 1 Dezermbre 0111220 310220 USN UsN
2020 00:00 2359 9,96 2108
1799 Recurso  ocidl.instance.oct sasacpaulo- Ormcle Cloud  Deserrbyo  01A2/20 311220 USN USN 375
1 antxelirobuicvadlizeidBbwgoke lyailukke S 32 wy234p1cd0a Srasi 2020 00:00 2359 3,75
1650 Recurso  Morpheus 4.2 WS Tee Deserbro  DIA220  3)12/20  USN USN 5,00
2020 00:-00 2359 2.26

Figura 79 - Relatdrio de faturamento na métrica do item de servigo

3.10.8.c. Disponibilizar previsées de custo em USN baseado no perfil atual de consumo.

A plataforma apresenta a previsdo de custo (Projected) em USN com base no perfil atual de
consumo por nuvem, grupo, tenant, tags e workload.
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ANALYTICS ANALISE DE CUSTO DE TAGS
cusTos I I
Buscar ﬂ Ceunt Select Group e Sekect Cloud Vv MAIS
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Custos por Tenant
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Custos por Usudrio

TAG MONTH TO DATE PROJECTED
Custos de Workload
Andiise de Orgamento
Custos paor Tag TAGS MAIS USADAS TOP VALORES DE TAG

Amazon Convertible
Resaervation Analysis

UTILIZAGAO

Utilizagao versus Custo
WORKLOADS
Utilizagdo por Tipo de Instncia

Utilizacdo da Instancia

Utilizacdo de Blueprint

Utilizagdo e Aplicagbes

B responzavel 2 B cvcton Andrade 2
B Centio de Custos 1 B eHoo3s 1
B oepatamento 1 H 1
. Morpheus Envronment 1 . production 1
. Morpheus Id 1 . 240 1
. Morpheus Instance Id 1 . 19 1
. Morpheus Server Id 1 . 202 1
B roje 1 B rvoan 1

Figura 80 - Previsdo de custo em USN com base no perfil atual de consumo.

3.10.8.d. Apresentar sugestao de redugao de custos por meio da readequagao dos tipos de maquinas
virtuais ao perfil de consumo apurado.

A plataforma analisa constantemente os recursos provisionados e realiza recomendac¢des de

readequacdo dos tipos de maquinas virtuais ao perfil de consumo apurado, seja realizando upsize,
downsize, desligamento ou reserva do recurso.
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Figura 81 - Recomendagdes de resize de recursos provisionados com base no consumo e a economia potencial com a
aplicagdo das recomendagdes.
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